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2 Inledning

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges
Kommuner och Regioner (SKR) har undertecknat en férlangd och justerad
overenskommelse om kommunernas krisberedskap 2023 (MSB 2022-
15507, SKR 2022/00754). Aktuell 6verenskommelse reglerar ersattning,
uppgifter och déartill kopplat stéd for kommunernas arbete med
krisberedskap.

Overenskommelsen utgér frn Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
samt tillnérande Forordning (2006:637) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och hajd beredskap.

I enlighet med éverenskommelsen har kommunen uppréttat Program for
kommunens arbete med krisberedskap 2023-2026. Programmet anger
kommunens évergripande mal och inriktning for arbetet med krisberedskap
under mandatperioden. Programmet innehaller nedanstaende delar.

e Overgripande styrning av arbetet med krisberedskap

e Kommunens 6vergripande process for risk- och sarbarhetsanalys

e Kommunens ambitioner i arbetet med sitt geografiska omradesansvar

e Vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperioden

Programmet ska beslutas av kommunfullmaktige senast 31 december under
det forsta kalenderaret efter ordinarie val till kommunfullmaktige.

3 Syfte och mal

Aktuellt program for kommunens arbete med krisberedskap syftar till att
skapa en 6vergripande strategisk inriktning for arbetet med krisberedskap
inom Vargarda kommun.

Samhéllsskydd och beredskap handlar om att hela samhéllet ska klara av
saval sma som stora olyckor och kriser. Krisberedskap handlar om formagan
att férebygga, motsta och hantera krissituationer i samhéllet under fredstid.
Utgangspunkten ar att hela samhallet gemensamt och inom sina respektive
omraden tar ansvar for och utvecklar krisberedskapsarbetet for att darigenom
skapa robusthet och god formaga att hantera olika krissituationer och hojd
beredskap.

Malet med svensk krisberedskap ar att minska risken for olyckor och kriser,
varna befolkningens liv och hélsa, samhéllets funktionalitet och férmagan att
uppratthalla grundlaggande varden sasom demokrati, rattssakerhet och
maénskliga fri- och rattigheter.

1 https://skr.se/download/18.6cec43d185a5d73510bfd84/1675095587903/overenskommelse-
om-kommuners-arbete-med-krisberedskap-2023.pdf
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4 Begrepp
Nedan foljer ett antal begrepp som behdver en forklaring for att fa en 6kad
forstaelse av betydelsen.

4.1 Extraordindr handelse

Med extraordinar handelse enligt Lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och héjd
beredskap avses en sadan handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdngande risk for en allvarlig stérning i viktiga
samhéllsfunktioner och kréver skyndsamma insatser av kommunen.

4.2 Allvarlig stérning

Allvarlig stérning ar en o6nskad handelse som innebar stora pafrestningar
for en eller flera verksamheter. En allvarlig stoérning kan vara lokal i en eller
flera kommuner men den kan ocksa vara regional i en eller flera regioner
eller nationell om den berdr stora delar eller hela landet. Oftast gar det inte
att forutse alla hot och risker som kan intréffa, varfor det &r viktigt att vara
val forberedd om det ofdrutsedda intraffar.

4.3 Sambhallsviktig verksamhet

Verksamhet, tjanst eller infrastruktur som uppratthaller eller sékerstéller
samhallsfunktioner som &r nddvandiga for samhallets grundldggande behov,
varden eller sakerhet.

Sambhallsviktig verksamhet kan vara av nationell, regional eller lokal
betydelse. Vad som ar samhallsviktigt kan variera beroende pa situation och
samhéllets utveckling.

4.4 Viktig samhallsfunktion

Viktig samhallsfunktion &r ett samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sadan funktion ingar i en eller flera
samhéllssektorer? och uppratthalls av en eller flera samhallsviktiga
verksamheter.

45 Kritiska beroenden

Beroenden som ar avgdrande for att samhéllsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgaende leder till funktionsnedsattningar
som kan fa till foljd att en extraordinar handelse intraffar.

2 | arbetet med skydd av samhallsviktig verksamhet utgors samhallssektorerna av
energiforsorjning, finansiella tjanster, handel och industri, halso- och sjukvard samt omsorg,
information och kommunikation, kommunalteknisk férsorjning, livsmedel, offentlig
forvaltning, skydd och sékerhet, socialférsakringar och transporter.
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Interna kritiska beroenden &r sadant som kommunen kan hantera och
paverka inom de egna verksamheterna. Externa kritiska beroenden &r sadant
som kommunen inte kan hantera eller paverka sjalv, exempelvis
elforsorjning, telefoni och internet.

4.6 Skydd av samhallsviktig verksamhet

Skydd av samhallsviktig verksamhet handlar om att sakerstalla en formaga
att forebygga, hantera och aterhamta sig fran allvarliga storningar i de
verksamheter som uppratthaller funktioner som ar av betydelse for
befolkningens liv och hélsa, samhallets funktionalitet, grundldggande behov,
varden och sékerhet.

Skydd av samhéllsviktig verksamhet ar en del i krisberedskapsarbetet och
utgor grunden for formagan att uppratthalla kontinuitet och funktionalitet.
Det svenska krisberedskapsarbetet bygger pa samverkan mellan aktérer och
att ansvar fordelas enligt ansvars-, narhets- och likhetsprincipen.

4.6.1 Ansvarsprincipen

Den som har ansvar for en verksamhet under normala forhallanden har ocksa
motsvarande ansvar vid stérningar i samhallet. Aktorer har ett ansvar att
agera aven i osakra lagen. Den utdkade ansvarsprincipen innebdr att
aktorerna ska stddja och samverka med varandra.

4.6.2 Narhetsprincipen

En samhallsstorning ska hanteras dar den intraffar och av dem som &r
narmast berérda och ansvariga. Det &r alltsa i forsta hand den drabbade
kommunen och den aktuella regionen som leder och arbetar med en insats.
Forst om de lokala resurserna inte racker till kan det bli aktuellt med statliga
insatser.

4.6.3 Likhetsprincipen

Aktorer ska inte gora storre forandringar i organisationen an vad situationen
kraver. Verksamheten ska under samhallsstorningar fungera som vid
normala forhallanden, sa langt det ar maojligt. Verksamheten ska ocksa, om
det ar majligt, uppratthallas pa samma plats som under normala
forhallanden.

5 Overgripande mal och inriktning

Dagens samhalle ar sarbart for krissituationer och samhallsstorningar.
Kommunernas arbete med krisberedskap och civilt forsvar ar en av
grundpelarna i Sveriges krishanteringssystem och totalférsvar. Vargarda
kommun ska darfor verka for att ha en formaga att kunna motsta olika nivaer
av kriser och samhallsstorningar samt kunna hantera konsekvenserna av det
intraffade.
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5.1 Krisberedskap

Krisberedskap handlar om formagan att forebygga, motsta och hantera
krissituationer och samhallsstérningar i fredstid. Férmagan byggs upp
genom bland annat utbildning, 6vning samt genom den organisation och
struktur som skapas fore, under och efter en krissituation. Utgangspunkten &r
att hela samhéllet gemensamt och inom sina respektive omraden tar ansvar
for och utvecklar krisberedskapsarbetet. | detta ligger ocksa att enskilda
manniskor utifran sina egna forutsattningar tar ansvar for sin sakerhet.
Krisberedskapsarbetet sker pa alla nivaer i samhallet, lokalt, regionalt,
nationellt och internationellt.

Malet for svensk krisberedskap ar att

e minska risken for olyckor och kriser som hotar Sveriges sakerhet

e vérna manniskors liv och hdlsa, samhéllets funktionalitet samt
grundlaggande varden sdsom demokrati, rattsséakerhet och manskliga
fri- och rattigheter genom att uppratthalla samhéllsviktig verksamhet
och hindra eller begransa skador pa egendom

Krisberedskapsarbetet utgor ocksa en grundlaggande forutséttning for
kommunens arbete med civilt forsvar.

5.2 Civilt forsvar

Civilt forsvar handlar om hela samhéllets motstandskraft vid krigsfara och
krig. Civilt forsvar ar det arbete som gors av statliga myndigheter,
kommuner, regioner, privata foretag och frivilligorganisationer. Arbetet
syftar till att skydda civilbefolkningen och att viktiga samhallsfunktioner
uppratthalls vid krigsfara och krig. Vid krigsfara och krig ska det civila
forsvaret ocksa kunna stodja Forsvarsmakten.

Malet for det civila forsvaret ar att ha formaga att

e vérna civilbefolkningen

o sdkerstélla de viktigaste samhallsfunktionerna

e uppratthalla en nodvandig forsorjning

e bidra till det militara forsvarets formaga vid vapnat angrepp eller krig
i var omvarld

e uppratthalla samhallets motstandskraft mot externa patryckningar och
bidra till att starka forsvarsviljan

e Dbidratill att starka samhallets férmaga att forebygga och hantera
svara pafrestningar pa samhallet i fred

e med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitara insatser

5.3 Civil beredskap
Civil beredskap ar ett samlingsnamn for krisberedskap och civilt forsvar. Det
civila forsvaret och krisberedskapen ska forstarka varandra i gemensamma
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processer for samordning, planering och férberedelser. Den yttersta krisen i
form av ett vapnat angrepp ar dimensionerande for den civila beredskapen.

Ytterst syftar den civila beredskapen till att forbereda samhallet pa alla slags
samhallsstérningar som riskerar att skada samhéllet. Det som ska vérnas &r
samhaéllets grundlaggande skyddsvarden sasom

e manniskors liv och hélsa

e samhallets funktionalitet

e demokrati, rattssakerhet och ménskliga fri- och réttigheter
e miljé och ekonomiska vérden

e nationell suveranitet

5.4 Kommunens krisberedskapsarbete

Kommunens krisberedskapsarbete ska verka for en god formaga att
forebygga, motsta och hantera krissituationer och samhallsstérningar i
fredstid. Kommunens férmaga ska vara likvardig i hela kommunen. Férmaga
ska bland annat byggas upp genom utbildning, 6vning samt genom den
organisation och struktur som skapas fore, under och efter en krissituation
eller samhéllsstorning.

5.4.1 FoOre en krissituation

Kommunen ska aktivt arbeta med forberedande atgarder i syfte att utveckla
och hoja formagan att forebygga, motstd och hantera krissituationer och
samhallsstorningar i fredstid. Formagan ska bland annat byggas upp genom
kontinuitetshantering som handlar om planering och upprétthallande av
verksamheter och processer for att skapa nodvandig formaga till
funktionalitet, oavsett vilken storning som intraffar, samt genom utbildning
och dvning som bor ske minst en gang per ar.

5.4.2 Under en krissituation

Kommunen ska under en krissituation uppratta nédvandiga funktioner for
krisledning, samband och information. Funktionerna ska kunna uppratthallas
under en langre tid. Kommunen ska ge korrekt och viktig information till
anstallda och allméanheten i 6vrigt. Informationen ska samordnas med andra
aktorer och myndigheter. Kommunen ska sa langt som mojligt arbeta enligt
ansvars-, nérhets- och likhetsprincipen.

Under en krissituation ska kommunen ha férmaga att lamna lagesrapport och
information om handelseutvecklingen, tillstandet och den forvantade
utvecklingen samt vidtagna och planerade atgarder till Lansstyrelsen Vastra
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Gotaland samt andra relevanta aktérer. Kommunen ska &ven kunna
rapportera till Lansstyrelsen Véastra Gotaland via Rakel® och WIS?.

5.4.3 Efter en krissituation

Kommunen ska snarast mojligt efter en krissituation genomfora en
utvardering av det genomforda arbetet som skett i samband med stérningen.
Utvarderingen ska dokumenteras skriftligt och delges berdrda aktorer.

6 Organisation och styrning

Vargarda kommun grundar sitt krisberedskapsarbete utifran de tre
grundprinciperna, ansvars-, narhets- och likhetsprincipen, samt arbetar for att
integrera krisberedskapsperspektivet sa langt som majligt i ordinarie
verksamhetsplanering och arbete. Den verksamhet som har ansvaret under
normala forhallanden har det ocksa vid extraordinéra handelser.

6.1 Krisledning

Nar en allvarlig handelse intraffar maste det finnas en férmaga och
beredskap for att snarast mojligt kunna hantera handelsen och mildra de
negativa effekterna av det intraffade. Formagan och beredskapen maste
finnas aret runt, alla dagar i veckan.

Enligt 2 kap. 1 § andra stycket Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap
ska kommunen for varje ny mandatperiod faststélla en plan for hur
kommunen ska hantera extraordindra handelser.

Extraordinar handelse innebar typiskt sett fara for eller direkt paverkan pa
liv, hdlsa, miljo eller annan omfattande materiell skada. Handelsen kan
ber6ra flera av kommunens verksamheter, vilket innebar behov av ledning,
samordning och beslut som inte kan tillgodoses av ordinarie organisation.

Kommunen har det geografiska omradesansvaret pa lokal niva. Kommunen
har ansvar for att olika aktérer inom kommunens geografiska omrade
samverkar for att uppna samordning i krishanteringsarbetet. Kommunen har
vidare ansvar att samverka med andra aktorer i syfte att samordna vidtagna
krishanteringsatgarder samt samordna information till allmanheten vid
extraordindra héndelser.

3 Rakel ar Sveriges nationella kommunikationssystem for samverkan och ledning for
organsiationer med ansvar inom allmén ordning, sakerhet, hélsa och forsvar. Rakel &r ett
robust system med mycket hdg tillganglighet. Intrastrukturen &gs av svenska staten. Rakel
star for RAdioKommunikation for Effektiv Ledning.

4 WIS ar en portal for Sveriges civila beredskap dar aktérer samverkar och delar

information fore, under och efter samhallsstérningar. Genom att aktivt dela information i
WIS kan alla enkelt och effektivt skapa sig en helhetsbild av laget, en samlad lagesbild. WIS
&r ett webbaserat informationssystem som dgs och drivs av Myndigheten fér samhallsskydd
och beredskap.
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6.1.1 Krisledningsstab

En krisledningsstab &r en grupp personer med olika stabsfunktioner som
bereder och haller ihop arbetet vid en kris som paverkar stora delar av
organisationen. Stabsarbete ar ett systematiserat stod till beslutsfattaren och
ska leda till att beslutsfattaren far sa bra beslutsunderlag som majligt.
Stabsarbetet ska utga fran en malbild och arbeta med att bereda beslut samt
verkstalla och folja upp fattade beslut.

Vargarda kommun arbetar med krisledning utifran tva stabsnivaer enligt
nedan.

e Beddmningsstab
e Krisledningsstab

Beddmningsstaben gor en forsta bedémning av intraffad handelse och agerar
utifrdn bedomningen. Beslutsfattaren fattar ett inriktningsbeslut som staben
och de olika delarna i organisationen ska arbeta utifran. Inriktningsbeslutet
kan exempelvis innefatta att krisledningsstaben ska aktiveras samt vilken
resurs som ska aktiveras till krisledningsstaben.

Krisledningsstaben som bestar av ett antal olika stabsfunktioner.
Krisledningsstaben gor en beddmning av intraffad handelse och agerar
utifran bedémningen. Beslutsfattaren fattar ett inriktningsbeslut som staben
och de olika delarna i organisationen ska arbeta utifran.

Nuvarande krisledningsorganisation genomgar for tillfallet en Gversyn i syfte
att utveckla och starka krisberedskapsarbetet inom Vargarda kommun.

6.1.2 Krisledningsnamnd

Enligt 2 kap. 2 § Lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinéra handelser i fredstid och hojd beredskap ska det i
kommunen finnas en ndmnd for att fullgéra uppgifter under extraordindra
handelser i fredstid (krisledningsnamnd).

Vargarda kommun har en krisledningsnamnd for att fullgora uppgifter under
extraordindra handelser i fredstid. Krisledningsndmnden ska enbart hantera
extraordindra handelser i fredstid och har ingen uppgift att fullgéra under
hojd beredskap. Under sadana forhallanden ligger ledningsansvaret pa
kommunstyrelsen.

Krisledningsnamnden far fatta beslut om att 6verta hela eller delar av
verksamhetsomraden fran 6vriga namnder i kommunen i den utstrackning
som &r nédvandig med héansyn till den extraordinéra handelsens art och
omfattning.

Vargarda kommun har ett reglemente som styr krisledningsnamndens arbete.

6.1.3 Tjansteperson i beredskap

En tjansteperson i beredskap har till uppgift att initiera och samordna det
inledande arbetet for att upptécka, verifiera, larma och informera vid
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allvarliga kriser som berér kommunen. Vargarda kommun har en
organisation for tjansteperson i beredskap som &r i beredskap dygnet runt,
aret om.

Nuvarande organisation for tjansteperson i beredskap genomgar for tillfallet
en dversyn i syfte att utveckla och starka krisberedskapsarbetet inom
Vargarda kommun.

6.1.4 Krisstod

| Vargarda kommun finns en krisstodsgrupp (POSOM, Psykiskt och socialt
omhéndertagande) som kan aktiveras ndr en allvarlig handelse har intraffat
dar manga manniskor berdrs och samhallets ordinarie resurser inte ar
tillrackliga. Det ska finnas ett behov av psykosocialt stéd samt att den
ordinarie organsiationen inte beddms vara tillracklig.

Gruppen har till uppgift att erbjuda och organisera krisstod i akuta
situationer. Det kan exempelvis vara aktuellt att aktivera krisstodsgruppen
vid storre kriser, olyckor eller katastrofer i Vargarda kommun, i andra delar
av Sverige eller omvarlden med foljden att manga manniskor i kommunen
drabbas direkt eller indirekt.

6.1.5 Vargarda Bostader

Kommunen ska aktivt verka for att 6ka krisberedskapsarbetet med Vargarda
Bostader i syfte att darigenom utveckla och stdrka kommunens totala
formaga att forebygga, motsta och hantera krissituationer och
samhaéllsstorningar i fredstid. Krisberedskapsarbetet ska bland annat stérkas
genom Okad samverkan och samordning.

6.1.6 Alingsas och Vargarda Raddningstjanstférbund

Kommunen ska aktivt verka for att 6ka krisberedskapsarbetet med Alingsas
och Vargarda Raddningstjanstforbund i syfte att darigenom utveckla och
starka kommunens totala formaga att forebygga, motsta och hantera
krissituationer och samhéllsstorningar i fredstid. Krisberedskapsarbetet ska
bland annat starkas genom 0kad samverkan och samordning.

7 Process for risk- och sarbarhetsanalys

Enligt 2 kap. 1 § forsta stycket Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap
ska Vargarda kommun analysera vilka extraordinéra handelser i fredstid som
kan intraffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten. Resultatet av arbetet ska varderas och sammanstallas i en
risk- och sarbarhetsanalys.
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Kommunens arbete med risk- och sarbarhetsanalys foljer Myndigheten for
samhéllsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser® (MSBFS 2015:5).

7.1 Kommunens 6vergripande risk- och sarbarhetsanalys
Kommunen ska analysera vilka extraordinara handelser i fredstid som kan
intraffa, identifiera samhallsviktiga verksamheter och beroenden, analysera
risker och sarbarheter samt identifiera behov av atgarder for att darigenom
begransa oonskade effekter pa samhallsviktiga verksamheter. Med
samhéllsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppratthaller eller sékerstaller samhallsfunktioner som &r nédvandiga for
samhéllets grundldggande behov, varden eller sékerhet.

Samhadllets grundlaggande
behov, vdrden och sdakerhet

2 2 o

Samhallsviktiga verksamheter

Figur 1. Bild som visar pa forhallande mellan samhallsviktig verksamhet och viktig samhallsfunktion.

Ett kontinuerligt och systematiskt arbete med att identifiera samhéllsviktiga
verksamheter ger kunskap om vilka verksamheter som &r viktiga och som
behdver uppratthallas och sékerstallas. Identifieringen &r vidare en
forutsattning for att fortsatta arbetet med andra viktiga uppgifter sasom
exempelvis kontinuitetshantering, riskhantering, krisberedskap, civilt forsvar
och beredskapshénsyn i samhéllsplanering i syfte att bygga ett samhalle som
har formaga att sta emot och klara av forandring samt aterhamta sig och
vidareutvecklas.

5 www.msh.se/siteassets/dokument/regler/rs/15e78831-767b-4714-9fa4-3b4fd0df92a8.pdf
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7.2 Lagsta acceptabla nivan

Légsta acceptabla nivan ar den nedre grans, vid en extraordinar handelse
eller samhallsstorning, dar chefer och medarbetare bedomer att
verksamheten inte langre kan bedrivas. Arbetet med risk och
sarbarhetsanalys ska syfta till att identifiera lagsta acceptabla niva och med
den som utgangspunkt ska verksamheten héja sin lagsta niva genom
kontinuitetshantering.

Verksamhelens
leveransniva

Normal —
leveransniv

-
&
E
'
#
&

7 4 o<

_ P ' Reducera

1 "-.__ - ' ;__.-’ avbrottstid
i &

LA =" Reducers

e i konsekwens Tid
Krishantesing
Riskkantrall Alerhimining
Konkinuratshaniaring

Figur 2. Systematiskt krisberedskapsarbete.

7.3 Framtida krisberedskap

Vargarda kommun ska aktivt verka for att 6ka den totala krisberedskapen
med utgangspunkt fran uppdaterad risk- och sarbarhetsanalys som
genomforts 2023. Kommunen kommer vidare genom fortldpande
krisberedskapsarbete identifiera nya risker och sarbarheter som kan uppsta
inom kommunens geografiska omrade.

8 Geografiskt omradesansvar

Enligt 2 kap. 7 § Lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och h6jd beredskap ska kommunen
inom sitt geografiska omrade i fraga om extraordinara handelser i fredstid
verka for att

e olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsearbetet

e de krishanteringsatgarder som vidtas av olika aktorer under en sadan
handelse samordnas

e informationen till allmanheten under sadana férhallanden samordnas
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Den svenska krisberedskapen utgar fran ett geografiskt omradesansvar. | det

geografiska omradesansvaret ingar bland annat att ge olika aktérer méjlighet
att samordna sina atgarder vid en samhallsstorning. Detta &r ett viktigt ansvar
nér det galler aktdrsgemensam hantering.

Kommunen ska under en extraordindr handelse verka for samordning mellan
olika aktorer inom sitt geografiska omrade. Med olika aktorer menas saval
offentliga som privata aktorer samt aktorer inom det civila samhallet vars
insatser kan komma att omfattas av aktérsgemensamma éverenskommelser
om inriktning och samordning i den aktuella héandelsen.

Figur 3. Det lokala geografiska omradesansvaret under en samhallsstoring.

Vargarda kommun ska aktivt verka for att utveckla och starka den totala
formagan att hantera olika typer av extraordinara handelser utifran det
geografiska omradesansvaret.

8.1 Samverkan

Det ansvar som en verksamhet har vid normala forhallanden géller dven vid
samhallsstorning. Ingen tar éver ansvaret fran nagon annan. Dock &r varje
offentlig aktor skyldig att samverka med andra enligt den uttkade
ansvarsprincipen. Ingen aktor ager samhéllsstorningen utan flera aktorer kan
ha en roll i en handelse. Samverkan mellan verksamheter och andra
samhallsakttrer skapar forutsattningar att komma overens och astadkomma
en inriktning vid pagaende krishantering.

For att samverkan ska fungera bra behdver inblandade samhéllsaktorer dela
information och erfarenhet med varandra, bade i ett normallage och vid en
samhallsstorning. Detta skapar béttre forutsattningar att forsta varandras
roller och komma fram till ratt atgarder. Det &r viktigt att utifran en
gemensam l&gesbild komma éverens och fatta beslut om hur samhallet bast
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anvander och prioriterar tillgangliga resurser sasom personal och material.
Att skapa goda forutsattningar for en langsiktig samverkan mellan olika
aktorer ar mycket viktigt for att starka beredskapen.

| syfte att starka kommunens krisberedskap behdver samverkansarbetet
utvecklas mellan verksamheter och andra samhéllsaktorer. Ett forbattrat
samverkansarbete kommer oka formagan att forebygga, motsta och hantera
krissituationer.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan att samverka med olika aktorer samt uppna samordning
i planerings- och forberedelsearbetet med berdrda aktérer i fraga om
extraordindra handelser i fredstid.

8.2 Forsorjningsberedskap

Forsorjningsberedskapen ska starkas och regeringens inriktning for
totalforsvaret ar tydlig, totalforsvaret ska stérkas ytterligare och en del i det
ar att utveckla Sveriges forsorjningsberedskap. Formagan att uppratthalla en
nodvandig forsorjning ingar ocksa i malet for det civila forsvaret. En av de
viktigaste uppgifterna vid en samhallsstorning ar att skydda och uppréatthalla
samhallets funktionalitet.

Forsorjningsberedskap kan beskrivas som formagan att bade uppratthalla
samhallsviktiga funktioner och att forse befolkningen med de varor och
tjanster som kravs for att uppratthalla liv och halsa. For att samhallet ska
fungera vid fredstida kriser, hojd beredskap eller ytterst krig &r kommuners
formaga att bedriva verksamhet av yttersta vikt.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan att uppratthalla en nodvandig forsorjningsberedskap for
att darigenom uppratthalla samhallsviktiga funktioner och att forse
befolkningen med de varor och tjanster som kravs for att uppratthalla liv och
hélsa.

8.3 Cybersakerhet och informationsséakerhet

Cybersékerhet handlar bland annat om att skydda nétverk, enheter, program
och data fran attacker eller obehorig atkomst. Cybersakerhet syftar till att
forstarka formagan att forebygga, upptacka och hantera cyberangrepp och
andra IT-incidenter som kan skada en verksamhet eller organisation.

Cyberangrepp sker kontinuerligt och blir alltmer avancerade. Metoder och
verktyg for cyberangrepp utvecklas standigt. Kommunen blir alltmer
digitaliserad, vilket 6kar kommunens sarbarhet och risk fér cyberangrepp.
En IT-incident kan komma att paverka kommunen allvarligt.

Med hansyn till den snabba teknikutvecklingen inom den digitala miljon
samt att antalet cyberangrepp dkar mot samhallsviktiga verksamheter och
funktioner behovs en 6kad medvetenheten och forstaelse for cyberangrepp.
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Effekterna av cyberangrepp kan fa stora konsekvenser for samhallsviktiga
funktioner samt kritiska it-system och de direkta och indirekta kostnaderna
for cyberangrepp kan bli dyra.

Informationssakerhet handlar bland annat om att forhindra att information
lacker, forvrangs eller forstors. Informationssékerhet handlar om all data,
oavsett form. Information ska skyddas pa sadant satt att den alltid finns
tillganglig nér den behovs (tillganglighet), &r riktig och inte manipulerad
eller forstord (riktighet) samt att endast behoriga personer far ta del av
informationen (konfidentialitet).

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan att samordna de krishanteringsatgarder som behéver
vidtas av olika aktorer i fraga om cyberangrepp och informationssékerhet.

8.4 Sakerhetsskydd

Séakerhetsskydd handlar om att skydda den information och de verksamheter
som ar av betydelse for Sveriges sékerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot. Den som till ndgon del bedriver
sékerhetskanslig verksamhet har grundlaggande skyldigheter att utreda
behovet av sékerhetsskydd, planera och vidta sakerhetsskyddsatgarder samt
kontrollera det egna sakerhetsskyddet.

Civilt forsvar och arbetet med detta tar sin utgangspunkt i samhéllets
krisberedskap och syftar till att infér och under héjd beredskap samt under
krig varna befolkningen, sékerstélla de viktigaste samhéllsfunktionerna samt
bidra till Férsvarsmaktens formaga att méta ett vapnat angrepp. De
forberedelser som gors for att starka samhallets formaga att hantera fredstida
krissituationer utgdr grunden for totalférsvarsplaneringen. Kommunen ér en
del av det civila forsvaret och darmed ocksa totalforsvaret. | och med
ateruppbyggnaden av det civila forsvaret har ocksa méangden
sékerhetsskyddsklassificerade uppgifter okat.

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sékerhetskanslig verksamhet och som darfér omfattas av sekretess enligt
Offentlighets- och sekretesslag (2009:400) eller som skulle ha omfattats av
den lagen om den varit tillamplig i den aktuella verksamheten.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan med sékerhetsskydd samt hantering av kommunens
signalskyddssystem, bland annat kryptering och dekryptering av uppgifter
som omfattas av sekretess eller andra uppgifter med hogt skyddsvarde.

8.5 Klimatférandringar och naturrelaterade hot

Dagens samhalle har byggts upp och anpassats till ett visst klimat, men ett
forandrat klimat medfor att sannolikheten for extrema handelser okar. Detta
staller krav pa kommunens beredskap.
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Klimatforandringarna medfor bland annat en 6kad medeltemperatur och fler
extrema naturhandelser sasom varmebéljor och torka, allvarliga
skogsbrander, 6kad nederbord, 6versvdmning, ras, skred och stormar.
Framtida naturhandelser kan komma att bli mycket allvarliga och darmed
hota infrastruktur, bebyggelse, miljo, liv och hdlsa. Kommunen behdver
starka beredskapen samt analysera vilka konsekvenser, bade utifran ett kort-
och langsiktigt perspektiv, som kan uppsta till foljd av extrema vader- och
naturhandelser.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan att samverka med olika aktorer samt uppna samordning
i planerings- och forberedelsearbetet med berdrda aktorer i fraga om
klimatforandringar och naturrelaterade hot.

8.6 Samordnad information till allmanheten

Kommunen har ett ansvar for att samordna information till allméanheten
innan och under en samhallsstorning. Detta kréver att den information som
ska kommuniceras till allmanheten ar samordnad mellan berdrda aktorer. For
detta behovs ett strukturerat arbete.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan att samordna information till allmanheten vid
extraordindra handelser i fredstid.

9 Planering avseende krisberedskap

En kris eller extraordinar handelse kan utgdra pafrestning pd kommunen och
kan vara en enskild handelse, exempelvis storre olycka, sabotage,
omfattande storning i samhallsviktig verksamhet, eller utgora ett tillstand
som uppstar nar en eller flera handelser utvecklas och eskalerar till att
omfatta flera delar av kommunen eller samhallet i stort.

Utgangspunkten vid en intraffad kris eller allvarlig handelse ar att
kommunens samtliga verksamheter sa langt det ar mojligt ska kunna hantera
det intraffade utifran vardagliga rutiner och resurser. Samtliga verksamheter
har ansvar for att det finns upprattade och uppdaterade krisplaner i syfte att
uppratthalla kritiska funktioner vid intraffad handelse.

9.1 Kontinuitetshantering

Kontinuitetshantering handlar om att planera for att uppréatthalla
verksamheter pa en tolerabel niva, oavsett vilken stérning verksamheten
utsatts for, exempelvis att personal inte kommer till arbetet, lokalerna gar av
nagon anledning inte att anvanda, leverans av viktiga varor och tjanster
uteblir eller verksamheten drabbas av elavbrott.
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Med kontinuitetshantering kan verksamheten genomfora en snabbare
aterhamning samt mildra konsekvenserna av en intraffad handelse. Nedan
nagra exempel pa aktiviteter i kontinuitetshantering.

o Kartlagga viktiga verksamheter och processer

o Identifiera beroenden av resurser

e Avgora vad som ar acceptabla avbrottstider

e Vidta atgarder som minskar risken for storningar

e Skapa planer for att hantera oférutsedda storningar

Kommunen ska aktivt verka for att utveckla och starka formagan med
kontinuitetshantering inom samtliga verksamheter i syfte att 6ka
verksamheternas resiliens, vilket innebar formagan att std emot och klara av
samhallsstorningar samt aterhamta sig och vidareutvecklas.

9.2 Trygghetspunkter
Trygghetspunkt kan definieras som en motesplats dit manniskor kan vanda
sig vid storre kriser i samhallet.

En trygghetspunkt kan upprattas for att ge stod till drabbade invanare under
en samhallsstorning, exempelvis omfattande el- eller varmeavbrott. Pa en
trygghetspunkt bor kommunens invanare och personer som vistas i
kommunen exempelvis erbjudas mojlighet att ladda mobiltelefoner och
varma sig samt fa information om den intraffade handelsen. I andra fall kan
det dven finnas behov av att kunna &ta och dvernatta.

Kommunens trygghetspunkter har en roll att fylla for att samordna och
anpassa informationen till allménheten vid en samhallsstérning som en del
av kommunens geografiska omradesansvar enligt 2 kap. 7 § forsta stycket
tredje punkten Lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra héndelser i fredstid och hojd beredskap.

Trygghetspunkter kan finnas pa olika nivaer och vara utformade pa olika satt
for att kunna vara anvandbara alltifran kortare tid till att omfatta en dygnet
runt-vistelse. Exempelvis kan trygghetspunkter vara utformade enligt nedan.

e Niva 1: Endast anvandbar under en kortare tid, exempelvis under
nagra fa timmar dagtid

e Niva 2: Trygghetspunkten ska kunna anvandas av invanarna stora
delar av dygnet, dock inte for Gvernattning

e Niva 3: Trygghetspunkten ska kunna anvandas for en dygnet runt-
vistelse

Nivan pa trygghetspunkten staller olika krav pa vad som bor finnas dar. En
trygghetspunkt dar ménniskor kan dvernatta staller mycket hogre krav éan en
som endast ar 6ppen nagra fa timmar. Detsamma galler om det i lokalen ska
kunna serveras nagon typ av maltid. Trygghetspunktens funktioner kan
ocksa variera beroende pa vad som har intraffat och hur lange
samhaéllsstérningen pagar.
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En trygghetspunkt kan &ven ha en viktig funktion vid héjd beredskap genom
storskalig utrymning, inkvartering och andra delar i skyddet av
civilbefolkningen.

Kommunen ska aktivt verka for att utveckla och starka formagan avseende
trygghetspunkter, bland annat genom att identifiera och analysera behovet av
trygghetspunkter, dess formaga och funktioner samt vilka trygghetspunkter
som kan anses vara sarskilt viktiga. Kommunen bor vidare uppratta en
prioriteringsordning for trygghetspunkterna samt en plan for hur
trygghetspunkterna ska startas upp, underhallas och avvecklas.

9.3 Utbildning och 6vning

Enligt 2 kap. 8 § Lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och h6jd beredskap ska kommunen
ansvara for att fortroendevalda och anstalld personal far den utbildning och
6vning som behdvs for att de ska kunna l6sa sina uppgifter vid extraordinara
handelser i fredstid.

For att forebygga, hantera och lara av samhallsstorningar kravs att aktorer
har kunskap om hur samhaéllets krisberedskap &r uppbyggd samt kunskap om
eget och andra aktorers ansvar och roll.

Kommunen ska aktivt verka for att utveckla och starka formagan att
forebygga, motsta och hantera krissituationer och samhallsstérningar i
fredstid genom utbildning och 6vning. Inriktning och omfattning pa
utbildning och 6vning planeras utifran identifierade risker samt
organisationens utbildningsniva och behov. Utbildning och 6vning inom
krisberedskap ska bland annat ske med kommunens krisledningsorganisation
och krisledningsnamnd.

Genomfdérda utbildningar och 6vningar ska utvarderas och dokumenteras
skriftligt.

Kommunen ska ta fram en uppdaterad utbildnings- och évningsplan.

9.4 Rapportering

Enligt 2 kap. 9 § Lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och h6jd beredskap ska kommunen
halla Lansstyrelsen Véastra Gotaland informerad om vilka atgarder som
vidtagits och hur atgarderna paverkat krisberedskapslaget.

Kommunen ska vidare enligt ovanstaende lagstiftning vid en extraordinar
héndelse i fredstid ge Lansstyrelsen Véastra Gotaland lagesrapporter och
information om handelseutvecklingen, tillstandet och den forvantade
utvecklingen samt om vidtagna och planerade atgarder.

Kommunen ska aktivt verka for att utveckla och starka formagan att skapa
lagesrapporter och ge information om handelseutvecklingen, tillstandet och
den forvantade utvecklingen samt vidtagna och planerade atgarder till
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berdrda aktorer, bland annat Lansstyrelsen Vastra Gotaland, med stod av den
teknik och metod som tillampas.

10 Civilt forsvar

Civilt forsvar handlar om hela samhéllets motstandskraft vid krigsfara och
krig. Det civila forsvaret bestar av myndigheter, regioner, kommuner,
foretag, organisationer och privatpersoner som tillsammans starker landets
motstandskraft vid krigsfara och krig. Detta innebér att samtliga har ett
ansvar att forsvara Sverige och bidra med den férmaga som var och en har.
Arbetet syftar till att skydda civilbefolkningen och att viktiga
samhallsfunktioner uppratthalls vid krigsfara och krig. Vid krigsfara och krig
ska det civila forsvaret ocksa kunna stodja Forsvarsmakten.

10.1 Sékerhetsskydd

Séakerhetsskydd handlar om att skydda den information och de verksamheter
som &r av betydelse for Sveriges sékerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot. Den som till nagon del bedriver
sékerhetskanslig verksamhet har grundlaggande skyldigheter att utreda
behovet av sékerhetsskydd, planera och vidta sakerhetsskyddsatgarder samt
kontrollera det egna sakerhetsskyddet. Arbetet med beredskapsforberedelser
inom det civila forsvaret skapar behov av ett utdkat och starkt arbete med
sékerhetsskydd.

Kommunen ska med anledning av ovanstaende aktivt verka for att utveckla
och starka formagan med sékerhetsskydd samt hantering av kommunens
signalskyddssystem, bland annat kryptering och dekryptering av uppgifter
som omfattas av sekretess eller andra uppgifter med hogt skyddsvarde.

10.2 Kompetenshojande atgarder

Fortroendevalda och tjansteman i kommunen ska ha grundldaggande
kunskaper om de forfattningar och arbetssétt som galler vid hojd beredskap.
Det 4r angel4get att kunskapen om totalforsvaret dkar. Nyckelpersoner® i
kommunens organisation ska genom utbildning ges kunskap om hojd
beredskap och totalforsvar.

Kommunen ska aktivt verka for att utveckla och starka den totala formagan
avseende civilt forsvar.

& Med nyckelpersoner avses minst kommunstyrelsen och kommunledningen.





