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Inledning

Vargarda kommuns riktlinjer for personuppgiftshantering ar ett évergripande
dokument som redovisar kommunens arbetssétt och inriktning med
personuppgiftshantering. Detta dokument konkretiserar och forklarar hur
Vargarda kommun ska arbeta med personuppgifter utifran gallande
Dataskyddsférordning och kompletterande nationell lagstiftning.

Riktlinjernas omfattning

Dessa riktlinjer innehaller information och vagledning gallande hantering av
personuppgifter i Vargarda kommun.

Riktlinjerna géller for alla verksamheter i Vargarda kommun, vilket medfor
att det inte finns utrymme att besluta om lokala regler som avviker fran
dessa.

Riktlinjerna galler inte fér kommunens bolag, utan dessa beslutar om hur de
ska arbeta med personuppgiftshantering inom egen verksamhet.

Dessa riktlinjer utgar fran och ska félja Dataskyddsférordningen.
Riktlinjerna anger hur verksamheten ska forhalla sig till
Dataskyddsforordningen och hur den ska tillampas for att sékerstélla
foljdriktigheten av dess innehall.
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Struktur och lasanvisningar

FOr att ge god lasbarhet &r dokumentet uppdelat i block som forklarar hur

kommunen ska forhalla sig till och arbeta utifran géallande lagstiftning. Varje
central del av Datasskyddsforordningen é&r ett eget block som redogor for hur
Vargarda kommun ska arbeta inom just det omradet.

Utgava

Block Innehall Sidor
A Personuppgifter, behandling, |Vad &r en behandling? Vad é&ren |8-19
principer for behandling och | personuppgift? Vad ar register?
register Vilka principer ska gélla for
behandling?
B | Ansvar och fordelning av Vem ansvarar for personuppgifter i | 20-22
ansvar Véargarda kommun?
C |Andamal och rattslig grund Centrala delar om varfor vi 23-30
for behandling samt undantag | hanterar personuppgifter och de
och kompletterande andamal. | krav som stalls.
D Informationskrav Vad ska vi férmedla och vad ska 31-35
de registrerade kanna till infor,
under och efter
personuppgiftsbehandling?
E Personuppgiftsincident, Hur agerar vi om nagot sker med |36-42
hantering och rapportering vara uppgifter p g a misstag eller
medvetenhet.
F Bitraden, underleverantor, Vilka utanfér organisationen 43-49
tredje part, utanfor EU/EES  |hanterar/tar del av vara
personuppgifter och vad kravs.
G Risk- och sarbarhetsanalys, |Om att skapa en teknisk och 50-56
konsekvensanalys - Privacy |organisatorisk sékerhet. Hantera
impact Assessment (PIA) och |risker, se konsekvenser, begéra
forhandssamrad samrad med tillsynsmyndighet.
H | Tillsyn, Dataskyddsombud, Om kontrollfunktionerna for att vi 57-63
tillsynsmyndighet foljer Dataskyddsférordningen
I Registrerades rattigheter Vilka grundlaggande rattigheter har | 64-69
de registrerade néar vi behandlar
deras personuppgifter.

Varije kapitel bestar bade av informativa avsnitt och av riktlinjer som &r
obligatoriska. En forutséattning for att tillampa riktlinjer for
personuppgiftshantering &r att ha en grundlaggande kunskap om begrepp och
forstaelse for vad de innebar. Riktlinjerna ar utformade som ett stod for att
erhalla kunskap och forstaelse. Samtliga riktlinjer & numrerade och i

tabellform med blatt huvud.

Dataskyddsforordningen omfattar all hantering av personuppgifter. Dessa
riktlinjer anger hur Vargarda kommun ska arbeta for att folja forordningen
och vad som bor tas hansyn till i befintlig hantering saval som ny hantering

av personuppgifter.

De fradmsta skalen for Dataskyddsforordningen &r framfor allt h&nsyn till
medborgarens friheter och rattigheter. Det &r tva varden som alltid ska

beaktas utifran riktlinjerna. Det innebér att det ska finnas en riskmedvetenhet
nar all behandling sker. Finns det risker eller sarbarhet for att en behandling
innebdr skada for en persons friheter eller réttigheter enligt
Europakonventionen ska det tas sarskild hansyn till och sarskild vard enligt
forordningen och dessa riktlinjer.

Sida
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Beddmning om behandling

Om det finns osékerhet géllande hantering av personuppgifter, behov av
stod, behov av att genomfora atgarder andra an det som rutiner och
dokumentation anger ska fragan stéllas till ansvarig chef som ska radgéra
med kommunens Dataskyddsombud.

Introduktion till Dataskyddsférordningen och
personuppgiftshantering

Namnet pa forordningen ar Europaparlamentets och radets forordning (EU)

2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och det fria flodet av sadana uppgifter och
om upphévande av direktiv 95/46/EG. Ofta talar man om den

som Dataskyddsfoérordningen eller GDPR(som &r en forkortning av General
Data Protection Regulation).

Dataskyddsférordningens syfte

Forordningen faststéller bestdimmelser om skydd for fysiska personer nar det
géller behandlingen av personuppgifter och det fria flédet av
personuppgifter. Forordningen skyddar fysiska personers grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter.

Vanliga begrepp och definitioner

Begrepp Definition

Personuppgift Varje upplysning som avser en identifierad eller
identifierbar fysisk person, déar en identifierbar fysisk
person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som ar specifika for personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Direkta personuppgifter | Direkta personuppgifter &r framfor allt namn och
personnummer, alltsa saddan information som direkt
pekar ut en individ utan att man behdver tillféra
ytterligare information. Det ar latt att forsta att de &r
personuppgifter.

Indirekta De indirekta personuppgifterna ar lite mer komplicerade.
personuppgifter Det ror sig om uppgifter som pekar ut en individ om man
kompletterar dem med annan information. Ett
kundnummer i sig ger exempelvis ingen information om
vem en individ &r, men det gar latt att ta reda pa vem
kunden ar genom att titta i kundregistret. Saledes ar
kundnumret en personuppgift &ven utanfor kundregistret.
Behandling En atgard eller kombination av atgarder for
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller inte.
Profilering Varje form av automatisk behandling av personuppgifter
som bestar i att dessa personuppgifter anvands for att
beddma vissa personliga egenskaper hos en fysisk
person, i synnerhet for att analysera eller férutsaga
denna fysiska persons arbetsprestationer, ekonomiska
situation, hélsa, personliga preferenser, intressen,
palitlighet, beteende, vistelseort eller forflyttningar.
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Pseudonymisering

Behandling av personuppgifter pa ett satt som innebar
att personuppgifterna inte langre kan tillskrivas en
specifik registrerad utan att kompletterande uppgifter
anvands, under férutsattning att dessa kompletterande
uppgifter forvaras separat och ar foremal for tekniska
och organisatoriska atgarder som sakerstaller att
personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person

Register

En strukturerad samling av personuppgifter som &r
tillganglig enligt sarskilda kriterier, oavsett om samlingen
ar centraliserad, decentraliserad eller spridd pa grundval
av funktionella eller geografiska forhallanden.

Personuppgiftsansvarig:

En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller
tillsammans med andra bestammer dndamalen och
medlen for behandling av personuppgifter.

Personuppgiftshitrade

En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges
rékning.

Mottagare

En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ till vilket personuppgifterna
utlamnas, vare sig det ar en tredje part eller inte;
offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sarskilt uppdrag i
enlighet med unionsrétten eller medlemsstaternas
nationella ratt ska dock inte betraktas som mottagare.

Tredje part

En fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den
personuppgiftsansvarige, personuppgiftsbitradet eller de
personer som under den personuppgiftsansvariges

eller personuppgiftshitradets direkta ansvar ar behoriga
att behandla personuppgifterna.

Foretradare

En i unionen etablerad fysisk eller juridisk person som
skriftligen har utsetts av den personuppgiftsansvarige
eller personuppgiftsbitradet i enlighet med artikel 27 och
foretrader denne i fragor som galler dennes skyldigheter
enligt denna férordning.

Bindande
foretagsbestammelser

Strategier for skydd av personuppgifter som en
personuppgiftsansvarig eller ett personuppgiftsbitrade
som &r etablerad pa en medlemsstats territorium
anvander sig av vid dverforingar eller en uppsattning av
overfoéringar av personuppgifter till en
personuppgiftsansvarig eller personuppgiftsbitrade i ett
eller flera tredjelander inom en koncern eller en grupp
foretag som deltar i gemensam ekonomisk verksamhet.

Tillsynsmyndighet

En oberoende offentlig myndighet som ar utsedd av en
medlemsstat i enlighet med artikel 51, i Sverige
Integritetsskyddsmyndigheten

Gransoverskridande
behandling

a) behandling av personuppgifter som ager rum
inom ramen for verksamhet vid
verksamhetsstallen i mer &n en medlemsstat
tilhérande en personuppgiftsansvarig eller
ett personuppgiftsbitréde i unionen, nar den
personuppgiftsansvarige
eller personuppgiftshitradet ar etablerad i mer an
en medlemsstat, eller

b) behandling av personuppgifter som ager rum
inom ramen for verksamhet vid ett enda

Sida
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verksamhetsstélle tillhdrande en
personuppgiftsansvarig eller ett
personuppgiftshitrade i unionen men som i
vasentlig grad paverkar eller sannolikt i vasentlig
grad kommer att paverka registrerade i mer an
en medlemsstat.




Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 8(69)

Block A: Behandling, personuppgifter, principer for
behandling, register, medvetenhet, utbildning och
kunskap
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A.1 Behandling

For att forsta och inse vad som menas med behandling behéver begreppet
vidgas och fortydligas for att skapa forstaelse for den omfattande och
diversifierade behandling en kommun ansvarar for. Behandling dér
personuppgifter ingar innebér att Dataskyddsforordningen galler. Darfor
behdver det redogdras for olika behandlingar eftersom dessa endast far goras
med angivet och informerat andamal och en gallande rattslig grund (Se block
C).

Vad ar en behandling?

En atgard eller kombination av atgarder for personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat,
delvis automatiserat eller om de hanteras manuellt genom flera variabler av
uppgifter.

e Insamling

e Registrering

e Organisering

e Strukturering

e Lagring

e Bearbetning eller &ndring

e Framtagning

e Lé&sning

e Anvéndning

e Utlamning genom 6verforing
e Spridning eller tillhandahallande p& annat satt
e Justering eller ssmmanférande
e Begrénsning

e Radering eller forstoring.

Ny behandling

Nar du for ett andamal samlar in personuppgifter foljer en del skyldigheter.
Informationsskyldighet innebér att vid varje ny behandling, registrering av
personuppgifter ska grundldggande information ges.

Befintlig behandling

Enligt Forordningen &r vi skyldiga att veta vilka behandlingar vi utfor och
varfor. Det ska inga i en registerforteckning. Samtliga behandlingar som
innehaller personuppgifter ska foras till ett sddant register.

Avslutad behandling

Det ar viktigt att k&nna till hur 1ange personuppgifter ska bevaras eller om de
ska gallras, arkiveras eller anvandas for annat beréattigat andamal. Las om det
i Block I.

Riktlinjer for behandling

Al1l Vid ny behandling ska féljande information ges:
e Vilka personuppgifter som ska behandlas
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Andamal med behandlingen (Block C)

Varifran och/eller hur uppgifterna samlas in

Rattslig grund (Block C)

Hur lange uppgifterna kommer att sparas

Vilka vi delar information med (Block F)

Om vi for dver uppgifter till tredje land

Vem som &r personuppgiftsansvarig och kontaktinformation

(Block B)

e Kontaktuppgifter for registerutdrag, radering, rattelse,
overforing, begransning m. m.

e Kontaktuppgifter till dataskyddsombud

Al1.2 Befintliga behandlingar av personuppgifter ska vara inventerade och
registrerade i kommunens registerfoérteckning for
personuppgiftsbehandlingar

A.1.3 Personuppgifter ska raderas (gallras) nar andamalet/anledningen till
behandlingen upphor savida de inte ska bevaras av andra skal som
anges i gallande nationell eller Europeisk lagstiftning (Block 1)

A.2 Personuppgifter

Forordningen ska galla for behandling av personuppgifter som helt eller
delvis gors pa automatisk vag samt pa annan behandling &n automatisk av
personuppgifter som ingar i eller kommer att inga i ett register.

Vad ar en personuppgift?

Personuppgifter ar all information som direkt eller indirekt kan knytas till en
person som &r i livet. Typiska personuppgifter &r personnummer, namn och
adress. Aven foton pé personer klassas som personuppgifter.

Ett organisationsnummer ar en personuppgift om det handlar om en

enskild firma. Registreringsnumret pa en bil ar en personuppgift om det gar
att knyta till en person, medan registreringsnumret pa en firmabil som
anvénds av flera anstallda, inte ar en personuppgift.

| vissa fall raknas &ven olika slags elektroniska identiteter, som exempelvis
IP-nummer, som personuppgifter om de kan kopplas till en viss person.

Kansliga personuppgifter

| dataskyddsforordningen skiljer man mellan vanliga personuppgifter och
kénsliga personuppgifter. Med kénsliga personuppgifter menas:

 ras eller etniskt ursprung

 politiska asikter

« religios eller filosofisk dvertygelse

o medlemskap i en fackforening

e hilsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter och

o biometriska uppgifter som entydigt identifierar en person.

Kansliga uppgifter ar forbjudet att registrera savida de inte omfattas av
undantag for sadan registrering.

Undantag for kansliga personuppgifter
Forbudet ska inte tillampas om nagot av foljande galler:



Datum Utgava

Riktlinjer for personuppgiftshantering 2018-02-22

b)

d)

9)

h)

Den registrerade har uttryckligen lamnat sitt samtycke till
behandlingen av dessa personuppgifter for ett eller flera specifika
andamal, utom da unionsratten eller medlemsstaternas nationella ratt
foreskriver att forbudet inte kan upphévas av den registrerade.

Behandlingen ar nddvandig for att den personuppgiftsansvarige eller
den registrerade ska kunna fullgdra sina skyldigheter och utdva sina
sarskilda rattigheter inom arbetsratten och pa omradena social
trygghet och socialt skydd, i den omfattning detta ar tillatet enligt
unionsratten eller medlemsstaternas nationella rétt eller ett
kollektivavtal som antagits med st6d av medlemsstaternas nationella
ratt, dar lampliga skyddsatgéarder som sékerstaller den registrerades
grundlaggande rattigheter och intressen faststélls.

Behandlingen ar nodvandig for att skydda den registrerades eller
nagon annan fysisk persons grundlaggande intressen nar den
registrerade ar fysiskt eller réttsligt forhindrad att ge sitt samtycke.

Behandlingen utfors inom ramen for beréttigad verksamhet med
lampliga skyddsatgarder hos en stiftelse, en forening eller ett annat
icke vinstdrivande organ, som har ett politiskt, filosofiskt, religist
eller fackligt syfte, forutsatt att behandlingen enbart ror sadana
organs medlemmar eller tidigare medlemmar eller personer som pa
grund av organets andamal har regelbunden kontakt med detta och
personuppgifterna inte lamnas ut utanfor det organet utan den
registrerades samtycke.

Behandlingen ror personuppgifter som pa ett tydligt satt har
offentliggjorts av den registrerade.

Behandlingen ar nddvandig for att faststalla, gora géllande eller
forsvara rattsliga ansprak eller som en del av domstolarnas démande
verksamhet.

Behandlingen ar nodvandig av hansyn till ett viktigt allmant intresse,
pa grundval av unionsratten eller medlemsstaternas nationella ritt,
vilken ska sta i proportion till det efterstravade syftet, vara forenligt
med det vasentliga innehallet i ratten till dataskydd och innehalla
bestammelser om lampliga och sarskilda atgarder for att sékerstalla
den registrerades grundldggande rattigheter och intressen.

Behandlingen &r noédvandig av skal som hor samman med
forebyggande hélso- och sjukvard och yrkesmedicin, bedémningen
av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahallande av hélso- och sjukvard, behandling, social omsorg
eller forvaltning av hélso- och sjukvardstjanster och social omsorg
och av deras system, pa grundval av unionsréatten eller
medlemsstaternas nationella rétt eller enligt avtal med
yrkesverksamma pa halsoomradet.

Behandlingen &r nodvandig av skél av allmant intresse pa
folkhalsoomradet, sasom behovet av att sékerstélla ett skydd mot
allvarliga gransoverskridande hot mot halsan eller sékerstélla hoga
kvalitets- och sakerhetsnormer for vard och lakemedel eller
medicintekniska produkter, pa grundval av unionsratten eller
medlemsstaternas nationella ratt, dar lampliga och specifika atgéarder
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for att skydda den registrerades réttigheter och friheter faststalls,
sarskilt tystnadsplikt.

j) Behandlingen dr nodvandig for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska
andamal, pa grundval av unionsratten eller medlemsstaternas
nationella ratt, vilken ska std i proportion till det efterstravade syftet,
vara forenligt med det vasentliga innehallet i ratten till dataskydd och
innehalla bestammelser om lampliga och sarskilda atgarder for att
sékerstélla den registrerades grundldggande rattigheter och intressen.

Kénsliga personuppgifter som anges ovan far behandlas fér de andamal som
avses i punkt h, nar uppgifterna behandlas av eller under ansvar av en
yrkesutdvare som omfattas av tystnadsplikt enligt unionsratten eller
medlemsstaternas nationella ratt eller bestdmmelser som faststélls av
nationella behdriga organ eller av en annan person som ocksa omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller
bestammelser som faststélls av nationella behdriga organ.

Medlemsstaterna far behalla eller infora ytterligare villkor, aven
begransningar, for behandlingen av genetiska eller biometriska uppgifter
eller uppgifter om hélsa.

Skyddsvarda personuppgifter.

Det finns dven en ytterligare bedémning och det ar sarskilt skyddsvarda
personuppgifter. FOr behandling av skyddsvarda personuppgifter behdver de
ha utokat tekniskt skydd och motivering for att registrera. Det kan vara
omdomen, varderande information sa som kamratrelationer,
inlarningsformaga, social utveckling, provresultat m.m. Sekretessbelagd
information, personnummer, viss ekonomisk information eller annat som
ligger nara privatlivet.

Direkta personuppgifter

Direkta personuppgifter ar framfor allt namn och personnummer, alltsa
sadan information som direkt pekar ut en individ utan att man behéver
tillfora ytterligare information. Det &r latt att forsta att de ar personuppgifter.

Indirekta personuppgifter

De indirekta personuppgifterna ar lite mer komplicerade. Det ror sig om
uppgifter som pekar ut en individ om man kompletterar dem med annan
information. Ett kundnummer i sig ger exempelvis ingen information om
vem en individ ar, men det gar latt att ta reda pa vem kunden &r genom att
titta i kundregistret. Saledes ar kundnumret en personuppgift aven utanfor
kundregistret.

Riktlinjer for personuppgifter
A2.1 Varje verksamhet ska kanna till vilka personuppgifter de hanterar var

A.2.2 Det ska vara identifierat vilken typ av personuppgifter det &r. Ar det
"vanliga” personuppgifter, kansliga personuppgifter eller skyddsvarda
personuppgifter

A.2.3 Kéansliga uppgifter ska identifieras och motiveras enligt undantagen for
behandling av kénsliga personuppgifter
A.2.4 Sarskilt skyddsvarda uppgifter ska identifieras och de ska motiveras for

behandling
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A.2.5 Vid behandling av kénsliga personuppgifter ska lampliga
skyddsatgarder som sakerstaller den registrerades grundlaggande
rattigheter och intressen faststéllas. PIA, las mer Block G

A.3 Principer for behandling i Dataskyddsférordningen
Vid behandling av personuppgifter ska foljande gélla:

Laglighet, korrekthet och éppenhet

Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i forhallande
till den registrerade.

Personuppgifter ska alltid hanteras pa ett sadant satt att de registrerade
forstar hur deras uppgifter behandlas och varfor. Att en behandling ska vara
laglig och korrekt betyder att den inte far strida mot andra bestammelser i
forordningen, och da framforallt gallande rattslig grund. Att behandlingen
ska vara Gppen betyder att det stalls krav pa att man tillhandahaller
information om all personuppgiftsbehandling samt att all kommunikation ska
vara lattillganglig och begriplig.

Andamalsbegransning

Uppgifterna ska samlas in for sérskilda, uttryckligt angivna och berattigade
andamal och inte senare behandlas pa ett satt som &r oférenligt med dessa
andamal. Ytterligare behandling for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska anses inte
vara oforenligt med de ursprungliga andamalen.

Man far bara behandla personuppgifter for specifika &ndamal som ar val
forankrade i verksamheten. Man kan inte utan vidare dverga till att behandla
personuppgifterna for nagot annat syfte i ett senare skede.

Uppgiftsminimering

Alla personuppgifter som behandlas ska vara relevanta i forhallande till
andamalet med behandlingen, det vill saga det ska finnas en direkt poang
med att man samlar in dem. Man far inte registrera fler personuppgifter &n
vad som &ar nddvéndigt. Att samla in och spara uppgifter "for att de kan vara
bra att ha™ eller "ifall vi behdver dem senare” ar inte forenligt med
lagstiftningen. Personuppgifterna ska vara relevanta i sammanhanget och
inte onddigt manga.

Korrekthet

Uppgifterna ska vara korrekta och om nédvéndigt uppdaterade. Alla rimliga
atgarder maste vidtas for att sakerstalla att personuppgifter som &r felaktiga i
forhallande till de andamal for vilka de behandlas raderas eller rattas utan
dréjsmal. Vart att notera ar att korrekthet ocksa namns i forsta

punkten Laglighet, korrekthet och éppenhet men da handlar det framst om
att behandlingen ska vara korrekt, medan man med denna punkt syftar pa att
personuppgifterna i sig ska vara korrekta.

Lagringsminimering

Uppgifterna far inte forvaras i en form som gor det mojligt att identifiera den
registrerade under en langre tid an vad som ar nodvandigt for de andamal for
vilka personuppgifterna behandlas. Personuppgifter far lagras langre
perioder i den man som personuppgifterna enbart behandlas for
arkivandamal av allméant intresse, vetenskapliga eller historiska
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forskningsandamal eller statistiska andamal under forutséttning att de
lampliga tekniska och organisatoriska atgarder som kravs enlig foérordningen
genomfors for att sakerstalla den registrerades rattigheter och friheter.
Personuppgifter ska typiskt sett tas bort nar de inte langre behdvs med
hansyn till det &ndamal som de samlades in for. Det finns undantag fran
denna princip for bland annat arkivandamal och statistiska &ndamal, och man
kan ocksa tanka sig att uppgifter sparas i en form dar de helt har
avidentifierats och alltsa inte langre ar personuppgifter i lagens mening, men
grundregeln &r att ingenting far sparas i onddan.

Integritet och konfidentialitet

Uppgifterna ska behandlas pa ett satt som séakerstéller lamplig sakerhet for
personuppgifterna, inraknat skydd mot obehdrig eller otillaten behandling
och mot forlust, forstoring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder.

Ansvarsskyldighet

Den personuppgiftsansvarige ska ansvara for och kunna visa att laglighet,
korrekthet och 6ppenhet efterlevs. Alla organisationer som behandlar
personuppgifter ska kunna visa att de foljer dataskyddslagstiftningen och hur
de forhaller sig till alla de ovan namnda principerna. Detta kraver bl.a.
internkontroll, dokumentation, analyser, avtal, strategidokument och
styrande dokument.

Riktlinjer for Dataskyddsforordningens principer

A3.1 Chef ska sékerstéalla att Dataskyddsforordningens principer foljs inom
sitt ansvarsomrade
A.3.2 Personuppgiftsbehandlingar som sker utan stod, utanfér

verksamhetens kontroll och darmed inte foljer Dataskyddsférordningen
ar inte tillatet

A.3.3 Finns det osékerhet med vad det innebéar att folja
Dataskyddsférordningen ska man soka stéd av verksamhet, IT eller
Dataskyddsombud

A.3.4 Varje medarbetare och chef ska ha klart for sig varfor (vilket andamal)

personuppgifter behandlas i arbetet. (Se Block B)

A.4 Register

Ett register och darmed foremal for behandling av personuppgifter maste
folja Dataskyddsforordningen bestammelser. Vargarda kommun anvander
begreppet register dven 6ver den sammanstélining av behandlingar som
enligt forordningen maste finnas.

Vad ar ett register?

Dataskyddsforordningen galler for helt eller delvis automatiserad behandling
av personuppgifter. Det ar varje enskild uppgift som behandlas eller har
behandlats genom nagon form av teknisk I6sning, t ex system, applikationer,
program, databaser, webbsida, mobil, dator, kamera, med mera.

Det galler ocksa for manuell behandling av personuppgifter om
personuppgifterna ingar eller ar avsedda att inga i ett manuellt register som
ar sokbart enligt séarskilda kriterier. Enskilda uppgifter som inte vid nagot
tillfalle har varit innehall i en teknisk I6sning anses inte vara ett register.
Men om det finns tva faktorer (uppgifter) om en individ ska det anses vara
ett register aven i enbart manuell behandling.



Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 15(69)

Ex. 1. FOr en E-tjanst dar det forekommer personuppgifter géaller
Dataskyddsforordningen.

Ex. 2: En excelfil som man skrivit ut ar ett register, en
personuppgiftsbehandling dar Dataskyddsforordningen géller.

Ex 3: Nedskriven information i ett kollegieblock &r inte ett register om det
endast forekommer en uppgift om person (namn). Men om man skriver
namn och personnummer &r det tva faktorer och blir darmed ett register och
da galler Dataskyddsférordningen.

Register dver behandlingar

Bade personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att
fora ett register eller en forteckning 6ver behandlingar av personuppgifter.
Dessa register ska upprattas skriftligen, vara tillgangliga i elektronisk format
och hallas uppdaterade. Pa begaran ska registret goras tillgangligt for
Dataskyddsombudet och tillsynsmyndigheten.

Vad som ska finnas med i foérteckningen
e Namn och kontaktuppgifter for den personuppgiftsansvarige

o | tillampliga fall gemensamt personuppgiftsansvariga
e Dataskyddsombudet.
e Andamalen med behandlingen.

e En beskrivning av kategorierna av registrerade och av kategorierna
av personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska lamnas ut, inbegripet mottagare i tredjelander eller i
internationella organisationer.

o | tillampliga fall, 6verforingar av personuppgifter till ett tredjeland
eller en internationell organisation, inbegripet identifiering av
tredjelandet eller den internationella organisationen.

e Dokumentation av lampliga skyddsatgarder.

e  Om mojligt, de forutsedda tidsfristerna for radering av de olika
kategorierna av uppgifter.

e Om mojligt, en allmén beskrivning av tekniska och organisatoriska
sakerhetsatgarder.

Pa begéran ska den personuppgiftsansvarige eller personuppgiftsbitradet
samt, i tillampliga fall, den personuppgiftsansvariges

eller personuppgiftsbitradets foretradare gora registret tillgangligt for
tillsynsmyndighet.

Riktlinjer for register

A4l Varje verksamhet ska ha en registeransvarig for det centrala registret.
A.4.2 Varje medarbetare ska k&nna till sina egna behandlingar och déarmed
register.

A4.2 Varje register ska godkannas av chef.

A.4.3 Varje register ska registreras i en férteckning (centralt register). Detta
anmals till verksamhetens registeransvarige.
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Ad.4 Som anstalld och chef ska du I6pande inventera om det finns objekt som
inte finns med i centrala registret. Nya objekt ska anmalas till
registeransvarige for verksamheten

A.4.5 Registeransvarige ska stétta och hjalpa verksamheten med att registrera

befintliga och nya behandlingar (register)

A.4.6 Registeransvarige ska bistad Dataskyddsombudet och

tillsynsmyndigheten i deras arbete och tillsyn

A.4.7 Begaran om att fora in en behandling (register) till det centrala registret

ska prioriteras i det I6pande arbetet

A.4.8 Att vara registeransvarig innebér:

e Ansvar for att hantera och uppdatera register/férteckning med de
informationsobjekt som behandlar personuppgifter. Till exempel,
halla register uppdaterade sd att informationen ar riktig och
tillganglig

e Kommunicera atgardsforslag for respektive register

e Medarbetaren far en licens i Draft IT "Dataskydd" vilket innebar
tillgang till en kunskapsbank och juridiskt stod i systemet

A.5. Registerutdrag

Ratten till tillgang handlar om att de registrerade sjalva ska ha réatt att fa ta
del av den information om dem som finns sparad | Vargarda kommun. En
person kan be att fa ut ett sa kallat registerutdrag, det vill sdga en kopia pa
alla de uppgifter som Vargarda kommun har samlat pa sig om hen. En
begéran om registerutdrag kan komma in till kommunen nér som helst. Det
ar darfor viktigt att ha en klar process for hur det ska ga till nar man tar fram
information om en registrerad och Iamnar ut den.

Innehallet i ett registerutdrag

Att g0ra ett registerutdrag handlar om att plocka ut de faktiska uppgifterna,
inte bara information om dem, och leverera dem till den registrerade. Det ar
viktigt att registerutdragen blir korrekta. Att lamna felaktiga uppgifter till en
person som begér ut information kan leda till sanktionsavgifter pa den hogre
skalan.

Utdraget ska lamnas inom en manad

All information om en person ska kunna plockas fram och lamnas ut s&
snabbt det bara gar. Man har enligt dataskyddsférordningen hogst en
manad (30 dagar) pa sig att lamna ut ett registerutdrag nar en forfragan
kommit in. Det finns dock mojlighet att férlanga den tiden med ytterligare
tvd manader under vissa omstandigheter.

Det kan vara svart att férutse hur manga forfragningar som kommer att
komma, och likasa nar. Arbetsbelastningen kan plotsligt bli ovanligt hég, om
organisationen exempelvis av nagon anledning far extra uppmarksamhet
riktad mot sig.

Utdraget ska lamnas kostnadsfritt

Ett registerutdrag ska vara kostnadsfritt. Organisationen far alltsa inte ta ut
en avgift fran de registrerade som begar att fa ta del av sina egna
personuppgifter. Skulle en person aterkomma med samma begéaran flera
ganger pa ett satt som kan uppfattas som oskaligt, kan den
personuppgiftsansvarige dock ta ut en administrativ avgift eller vagra att
lamna fler utdrag.



Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 17(69)

Utdraget kan behdéva skickas elektroniskt

De registrerade har ocksa ratt att fa registerutdraget i digitalt format om
begéran skickades in digitalt, exempelvis via en webbportal med en stark
autentisering vid inloggningen sa att man vet att registerutdraget verkligen
nar ratt person.

Viktigt att sékerstalla mottagarens identitet

Tank pa att det ar mycket viktigt att sakerstalla mottagarens identitet,
sérskilt om informationen skickas elektroniskt. En enskild individs
personuppgifter ska absolut inte skickas till fel person. Det ar ocksa viktigt
att den information som skickas ut bara innehaller uppgifter om just den
person som efterfragar registerutdraget, alltsa inga personuppgifter om nagra
andra registrerade personer.

Vardnadshavare eller forvaltare kan begara ut vissa uppgifter

Det finns en mojlighet for vardnadshavare och forvaltare/god man att begéra
registerutdrag. Men det kan bero pa vilket slags information det ror sig om
och vilket uppdrag den gode mannen har. Om man far en sadan forfragan
maste man som personuppgiftsansvarig vara mycket noga med att
kontrollera att de pastadda forhallandena &r korrekta och att absolut inte
lamna ut nagon information som kan vara sekretessbelagd till exempel
mellan foralder och tonaring.

Blanda inte ihop registerutdrag med offentlighetsprincipen

Blanda inte ihop skyldigheten enligt dataskyddslagstiftningen att lamna
registerutdrag, med skyldigheten enligt offentlighetsprincipen att lamna ut
allmanna och offentliga handlingar. En handling behdver inte vara vare sig
offentlig eller allman for att den ska inga i ett registerutdrag.

Innehall i registerutdraget

Utdraget kan levereras i form av utskrifter, textfiler, skarmdumpar eller
annat, beroende pa vad som passar i det aktuella fallet.

All information ska vara begriplig pa sa satt att koder och liknande forklaras
eller skrivs ut i klartext. Daremot behdver man inte gora éversattningar till
andra sprak eller forklara vedertagna facktermer.

Hur mycket maste man leta?

Det kan krévas stora anstrangningar, sarskilt av en organisation som
behandlar manga personuppgifter i manga olika sammanhang. Som
personuppgiftsansvarig forvantas man anvanda alla méjligheter som finns till
sokning och sammanstallning. Den som samlar pa sig stora méangder
personuppgifter far som regel finna sig i att ocksa behdva gora stora
anstrangningar for att kunna tillgodose de registrerades grundldggande
rattigheter.

Ratten till tillgang aven omfattar sddan information som finns i fritextfalt
och i I6pande text, exempelvis i dokument. En text ska till exempel tas med i
registerutdraget om det framgar, till exempel av rubriken, att texten handlar
om den person som begért utdraget. Men om det daremot ar omajligt soka
reda pa uppgifterna sa kan de normalt sett inte anvéandas for att identifiera en
person, och da behover de inte heller inga i registerutdraget.
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Information i foljebrev

Dataskyddsforordningen stéller dessutom krav pa klar och tydlig information
ocksa i samband med registerutdrag. Den personuppgiftsansvariga ska i ett
féljebrev ange foljande:

« varfor personuppgifterna behandlas (&ndamalen)
« vilka kategorier av personuppgifter man har behandlat

« om man har lamnat ut personuppgifterna och i sadana fall till vilka
kategorier av mottagare

« hur ldnge man avser att behandla uppgifterna

o om uppgifterna fors over till tredjeland eller en internationell
organisation, i sadana fall vart och vilka skyddsatgarder som vidtagits
med anledning av det

« attindividen kan ha ratt att rtta, begransa eller invanda mot
behandlingen av dennes personuppgifter samt ratt att radera sina
personuppgifter och inge klagomal till tillsynsmyndigheten

« kallan som uppgifterna hamtats ifrdn (om man inte har samlat in
informationen sjalv)

e 0m man anvander sig av automatisk beslutfattande som har réttslig
konsekvens eller likande

Riktlinjer for registerutdrag

Ab5.1 Anvéand framtagna rutiner for att tillgodose begaran om registerutdrag
A5.2 En begédran om registerutdrag ska prioriteras i arbetet

A5.2 Verksamheten ska registrera sina register i det centrala registret for att
underlatta framtagandet av registerutdrag

A5.3 Sakerstall att det ar den registrerade som begar utdrag genom nagon
form av identifikation

A5.4 Kontakta din chef eller registeransvarig vid begaran av registerutdrag
A.5.5 Fraga den som begar utdrag om det ar en specifik uppgift eller alla
uppgifter som personuppgiftsansvarig ansvarar for som eftersoks. Begar
alltsa specificering om det racker (for att underlatta for den registrerade
och for hanteringen av begéran)

A.6. Medvetenhet, utbildning och kunskap

For att ha mojlighet att folja forordningen &ar det avgorande att
Dataskyddsférordningens bestammelser, kompletterande lagstiftning, praxis
och rattsliga prejudikat &r kdnda i organisationen.

Medvetenhet

FOr de som arbetar i verksamheter dar det forekommer
personuppgiftsbehandlingar ska alla vara medvetna om grunderna i
Dataskyddsforordningen. Det innebér att kdnna till vad som ror sig i
samtiden. Att ta ett medvetet beslut betyder att man ténkt

igenom vad beslutet innebé&r och vilka konsekvenser det kan ha.

Riktlinjer medvetenhet

A.6.1 Chef ska regelbundet informera personal om Dataskyddsférordningen
utifrdn policy, riktlinjer och lagstiftning

A.6.2 Medarbetare ska vara medvetna om vad som géller for deras omrade i
relation till Dataskyddsférordningen
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A.6.3

Vargarda kommun ska bevaka utvecklingen i omradet och tillampa och
anpassa styrande dokument, arbetssatt och rutiner om nédvandigt

Utbildning

Utbildning innebér att vi utvecklas och skaffar oss kunskap, bildning och
fardighet. Det ar viktigt att chefer och nyckelroller far mojlighet till
utbildning i Dataskyddsforordningen for att kunna sékra kompetensen inom
omradet i den egna organisationen.

Riktlinjer for utbildning

A.6.4

Informationssékerhetsansvarig och Dataskyddsombud ansvarar for att
verksamheten far nddvéandig utbildning, rad och stod

A.6.5

En gang varje ar ska chefer ges majlighet till utbildning i
personuppgiftshantering

A.6.6

Personuppgiftshantering ska inga i introduktion av nyanstéllda

Sida
19(69)
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Block B: Ansvar och férdelning av ansvar
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Inledning
Detta block beskriver hur ansvarsférdelningen ser ut i stort.

Den primara malgruppen for detta kapitel ar chefer samt de som leder arbete
dar personuppgiftshantering &r betydande.

Kapitlet kan dven vara informativt for andra som ar intresserade av hur
arbetet med personuppgifter bedrivs i Vargarda kommun.

B. 1. Personuppgiftsansvar

Ansvaret for personuppgiftshantering ar alltid personuppgiftsansvarig. |

en kommun &r normalt bade kommunstyrelsen och de kommunala
namnderna om de 4r sa sjalvstandiga att de ar forvaltningsmyndigheter —
personuppgiftsansvariga, var och en i sin verksamhet. Vilket organ i
kommunen som &r personuppgiftsansvarig kan variera; de faktiska
omstandigheterna maste prévas i varje enskilt fall, till exempel om namnden
sjalvstandigt forfogar 6ver de personuppgifter som behandlas.

Det finns alltid ndgon som ar personuppgiftsansvarig for en behandling av
personuppgifter. Enligt dataskyddsférordningen ar den organisation
personuppgiftsansvarig som ensam eller tillsammans med andra bestdimmer
andamalen med och medlen for behandlingen av personuppgifter.

Det gar inte att delegera personuppgiftsansvaret till en fysisk person. Chef
eller andra enskilda tjanstepersoner ar aldrig personuppgiftsansvariga.

Den personuppgiftsansvariges ansvar

Personuppgiftsansvaret innebar att man bestammer 6ver och darmed ocksa
ansvarar for all behandling av personuppgifter som sker inom ramen for en
viss verksamhet. Den personuppgiftsansvariga organisationen har en

direkt skyldighet att vidta atgarder for att skydda de registrerades personliga
integritet, och att kunna visa att man har gjort sa.

Den personuppgiftsansvarige kan éverlata den faktiska behandlingen av
personuppgifter men personuppgiftsansvaret kan aldrig dverlatas. Det ar
alltid den personuppgiftsansvarige som ytterst svarar for att lagen foljs och
att de registrerade behandlas korrekt.

Verkstalldhet av kommunens tjanster foljer verksamhetsansvaret, fran
kommunledningen till den enskilde medarbetaren. Detta innebdr att den som
ar ansvarig for en verkstalldhet ocksa foljer lagen for korrekt
personuppgiftshantering.

Den personuppgiftsansvarige har ansvar for all behandling av
personuppgifter som sker inom verksamheten. Observera att detta inkluderar
sadant som enskilda individer registrerar i sin yrkesroll. Aven om
organisationen som sadan inte har bett om en viss behandling av
personuppgifter eller inte kanner till en behandling som nagon utfor, sa ar
man som personuppgiftsansvarig ansvarig for den, sa lange den inte sker for
helt privat bruk. Ar det exempelvis ndgon anstalld som pa eget initiativ
samlar in eller Iamnar ut information i strid med lagstiftningen, sa ar det den
personuppgiftsansvariges ansvar.

Riktlinjer fér personuppgiftsansvariga
B.1.1 | Kommunstyrelsen/namnder ska utse dataskyddsombud.
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B.1.2

Kommunstyrelsen/namnder ska ange det operativa ansvaret i
delegationsordning och/eller reglemente

Riktlinjer for kommunchef

B.1.2

Har det yttersta forvaltningsansvaret for att personuppgiftshantering
bedrivs i linje med Dataskyddsférordningen och den av
kommunfullméaktiges faststallda policy fér informationssékerhet och
personuppgiftshantering samt kompletterande styrdokument

B.1.3

Ska utse centralt registeransvarig

Riktlinjer for chef

B.1.4

Ansvarar for att personuppgiftshantering inom verksamheten foljer
Dataskyddsférordningen

B.1.5

Ansvarar for att medarbetare inom den egna verksamheten har
tillracklig kunskap, medvetenhet och forstaelse for att erforderlig
personuppgiftshantering i verksamheten uppnas

Riktlinjer for medarbetare

B.1.6

Ansvarar for att folja Dataskyddsforordningen samt Vargarda kommuns
policy for informationssakerhet och personuppgiftshantering, riktlinjer
personuppgiftshantering samt évriga styrdokument

Riktlinjer for Centralt registeransvarig

B.1.7

Ansvarar for kommunens centrala register 6ver
personuppgiftsbehandlingar

B.1.8

Ar kontaktperson gentemot tillsynsmyndighet och Dataskyddsombud

B.1.9

Ansvarar for att utbilda organisationen, samordna och administrera
hanteringen av den centrala registerférteckningen

Riktlinjer for registeransvarig

B.1.10

Ansvarar for att hantera, forvalta och uppdatera register/férteckning
med forvaltningens/verksamhetens samlade informationsobjekt som
behandlar personuppgifter

B.1.11

Skoéter kontakten med verksamhetens objektsagare, sékerstéller att
registrerade objekt ar fullstéandigt ifyllda

Riktlinjer for objektsagare

B.1.12

Ansvarar for att objekt som innehaller personuppgifter foljer
Dataskyddsférordningen

B.1.13

Registrera behandlingar av personuppagifter i centrala registret

Sida
22(69)
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Block C: Andamal och réttslig grund for behandling
samt undantag och kompletterande andamal.
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Inledning

Detta block beskriver andamal, rattslig grund, undantagsbestammelser och
kompletterande dndamal.

C. 1. Andamal

Personuppgifter ska bara samlas in for séarskilda, uttryckligt angivna och
berattigade andamal. Det galler att ha klart for sig varfor personuppgifterna
behdvs. Det innebér att den som ska behandla personuppgifter maste ha
andamalen klara for sig redan innan insamlingen av personuppgifter borjar.
Personuppgifterna far sedan inte behandlas pa ett satt som &r oférenligt med
dessa d&ndamal. De pa forhand faststallda &ndamalen ar med andra ord det
som satter ramarna for behandlingen. Andamalen ska dokumenteras skriftligt
i den centrala registerforteckningen och den registrerade ska fa information
om andamalen bade nar uppgifterna samlas in och annars nér denne begéar
det. Om de insamlade personuppgifterna senare ska behandlas fér andra
andamal som ar oforenliga med de ursprungliga andamalen maste de
registrerade informeras om detta.

Andamalet for att behandla en personuppgift kan till exempel vara:
e Fakturering barnomsorg
e Tillsyn av enskilda avlopp
e Beddmning om utbetalning av ekonomiskt bistand
e Narvarokontroll av elever i skolan

e Tillagning av specialkost

Riktlinjer for andamal

Cl1 Andamalen ska dokumenteras skriftligt i den centrala
registerforteckningen och den registrerade ska fa information om
andamalen bade nar uppgifterna samlas in och annars nar denne

begér det

C.1.2 En personuppgift far inte anvandas for annat &ndamal 4n det som
dokumenterats och informerats

C.13 Nar objekt/system innehaller flera olika andamal ska dessa separeras

och fortydligas

De insamlade personuppgifterna far behandlas for arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal utan att det anses oforenligt med de ursprungliga andamalen om det
finns lampliga skyddsatgarder for de registrerades rattigheter (se block I).

C. 2. Rattslig grund

For att det ska vara tillatet att behandla personuppgifter maste det alltid
finnas ett stod i dataskyddsforordningen, en sa kallad réattslig grund. De
rattsliga grunderna ar:

e Nodvandig for att fullgora ett Avtal
e Fullgora en rattslig forpliktelse
e Skydda den registrerades grundlaggande intressen

e Fullgora en uppgift av allmant intresse
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e FOr myndighetsutévning
e Samtycke fran den registrerade

e Samt efter en intresseavvagning. Obs! Galler inte for offentlig
verksamhet!

Forutom kravet pa rattslig grund maste behandlingen ocksa uppfylla 6vriga
bestammelser i forordningen. Kom ihag att méjligheten att behandla
personuppgifter begransas av de grundlaggande principerna (Se block A.3)
for behandling av personuppgifter och de ytterligare krav som tillkommer for
vissa typer av personuppgifter, till exempel kénsliga personuppgifter och
uppgifter om lagovertradelser.

Riktlinjer for rattslig grund

C.2.1 For att behandla en personuppgift ska det finnas en giltig rattslig grund

Cc.22 Rattslig grund ska anges i centrala registret tillsammans med
andamalet

C.23 Rattslig grund ska alltid informeras om till den registrerade

C. 2. 1. Avtal som rattslig grund

Att ha avtal som rattslig grund innebér att behandlingen &r nodvandig for att
fullgora ett avtal i vilket den registrerade &r part eller for att vidta atgarder pa
begdran av den registrerade innan ett sadant avtal ingas. Det géller bara
sadana avtal i vilka den registrerade &r eller avser att bli part.

Grunderna i ett avtal ar:

Nar tva parter ar bundna av ett avtal har de ett inomobligatoriskt
forhallande (obligatorium = skyldighet, avtalet gor att parterna har
skyldigheter gentemot varandra).

Den allmanna avtalsratten omfattar:
o Avtals uppkomst

« Bestammande av avtalets innehall
« Forandringar av avtalets innehall
e Regler for om inte avtalet foljs
Viktiga fragor inom den allmanna avtalsratten:
o Har det ingatts ett avtal?
e Har part varit betradd av behorig?
e Hur ska avtalet tolkas?
o Oforutsedda omstandigheter

| Sverige ar ett muntligt avtal lika giltigt som ett skriftligt. Det viktigaste &r
att ni kan sakerstélla att personen fatt ta del av villkoren innan avtalet ingas.
Da galler aven alla obligatoriska delar som foljer av
Dataskyddsférordningen. Se Block D om informationskrav.

Riktlinjer for avtal

C.2.1.1 |Varje verksamhet ska kanna till vilka personuppgiftsbehandlingar som
anvander avtal som réttslig grund och det ska anges i centrala registret
C.2.1.2 |Vid avtal som rattslig grund ska inte fler personuppgifter behandlas an
vad som kravs for fullgérandet av avtalet
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C. 2. 2. Rattslig forpliktelse som réattslig grund

Personuppgifter far behandlas om det &r nédvandigt for att uppfylla en
rattslig forpliktelse. Den rattsliga forpliktelsen ska aligga den
personuppgiftsansvarige och folja av EU-rétt eller svensk ratt. Exempel pa
en rattslig forpliktelse &r bland andra bokforingslagen, arkivlagen,
skollagen, rapporteringar enligt skatteregler, registreringsskyldighet m.m.

Det ar viktigt att ha kdnnedom om speciallagstiftning (andra lagar som anger
att personuppgifter ska behandlas) for respektive verksamheter for att
identifiera behandlingar som har rattslig forpliktelse som grund. For offentlig
verksamhet och myndighetsutévning kan de vara manga.

Riktlinjer for rattslig forpliktelse

C.2.2.1. |Varje verksamhet ska kanna till vilka personuppgiftsbehandlingar som
anvander rattslig forpliktelse som rattslig grund och det ska anges i
centrala registret

C.2.2.2 |Anvand rattslig forpliktelse som rattslig grund om det framgar krav pa
personuppgiftsbehandlingar i annan lagstiftning

C. 2. 3. Allmant intresse/myndighetsutévning som rattslig grund

Med allmant intresse/myndighetsutdvning menas att
personuppgiftsbehandlingen ar ndédvandig for att utféra en uppgift av allmant
intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.

Det betyder inte att det &r tillatet att behandla personuppgifter i en
verksamhet som manga ar intresserade av, utan det ska vara en verksamhet
som ar viktig for samhallet, det vill sdga i det allmannas intresse. Det &r
alltsa syftet med verksamheten som &r det vasentliga.

Forsiktighet ska rada innan man anvander sig av den har bestammelsen som
grund for att en behandling av personuppgifter. Det stélls stora krav pa
verksamheten innan den kan anses vara av allmant intresse (eller mer logiskt
uttryckt; i det allmannas intresse). For att det ska vara fraga om allmant
intresse ska det allménna intresset folja av lag eller annan férfattning (till
exempel forordning), av kollektivavtal eller av beslut som har meddelats
med stod av lag (till exempel myndigheters foreskrifter).

Riktlinjer for rattslig forpliktelse

C.2.3.1 |Varje verksamhet ska kanna till vilka personuppgiftsbehandlingar som
anvander allmant intresse/myndighetsutévning som réattslig grund och
det ska anges i centrala registret

C.2.3.2 | Om personuppgiftsbehandling anvéander sig av allmant intresse som
rattslig grund ska det baseras pa objektiv bedémning utifrdn vad som
ar det allménnas intresse. Det ska finnas stod i lag, praxis eller
utlatande av tillsynsmyndighet

C. 2. 4. Samtycke som rattslig grund.

| princip alla behandlingar av personuppgifter ar tillatna med den
registrerades samtycke. Samtycke anvénds nér en behandling inte kan
anvandas av de andra skalen, till exempel att uppfylla avtal eller félja andra
lagar.

Ett samtycke ska enligt dataskyddsforordningen vara en frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade,
antingen genom ett uttalande eller genom en entydig bekréftande handling,
godtar behandling av personuppgifter som ror hen. En forutséttning for ett
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giltigt samtycke ar med andra ord att man som personuppgiftsansvarig kan
visa att den registrerade har fatt tydlig information och har gjort ett fritt,
aktivt val att samtycka.

Samtyckestexten ska vara latt att forsta och latt att hitta

Den registrerade har ratt till information i en begriplig och latt tillganglig
form, med anvéandning av klart och tydligt sprak. Denna dppenhetsprincip
innebar i praktiken att texten ska vara skriven pa ett satt som gor att

de registrerade forstar innebérden av sitt samtycke, alltsa att det inte ar
beskrivet i for generella termer.

Oppenhetsprincipen innebar ocksa att samtyckestexten ska vara litt att hitta.
Man ska forsta att man har samtyckt till nadgonting, och vad man har
samtyckt till. Den personuppgiftsansvarige ska inte kunna gdmma
samtycken i langa villkorstexter.

Nar gar det inte att anvanda samtycke som réttslig grund

Det finns situationer dar det inte gar att lamna ett giltigt samtycke, pa grund
av forhallandet mellan den personuppgiftsansvarige och den registrerade.
Om det foreligger en betydande ojamlikhet mellan den registrerade och den
personuppgiftsansvarige, sa kan samtycket bedomas som ogiltigt. Detta
eftersom det kan h&nda att den registrerade trots allt inte har upplevt
situationen som frivillig.

Det ar inte omojligt for en myndighet eller en arbetsgivare att anvénda
samtycke, men det maste sta helt klart for den registrerade att valet &r fritt
och att det inte kommer att fa framtida konsekvenser vad galler hens
forhallande till myndigheten/arbetsgivaren.

Den registrerade ska fa valmojligheter

For att samtycket ska vara giltigt, ska den registrerade ha fatt valmojligheter
om sa behdvs. Om det ar flera &ndamal som den personuppgiftsansvarige ber
om samtycke for, ska det finnas mojlighet att ge separata samtycken for de
olika behandlingarna. Det ska alltsa vara mojligt att acceptera vissa andamal
men inte andra. Detta galler inte i alla situationer, men nar det ar lampligt.

Uppgifter for att kunna inhdmta samtycke

Ofta behdver den personuppgiftsansvarige inledningsvis registrera
personuppgifter for att 6ver huvud taget kunna ta kontakt for att inhdmta
samtycke. Denna speciella behandling av uppgifter ar oftast tillaten med stod
av ett beréttigat intresse under forutséattning att uppgifterna sedan tas bort for
personer som inte [amnar sitt samtycke.

Information ska alltid lamnas

Observera att man som registrerad normalt sett alltid har ratt till information
om behandling av personuppgifter som ror en sjélv. Detta galler aven nér
behandlingen inte grundar sig pa samtycke.

Exempel pa nar samtycke ska inhamtas:

o Nar du vill anvanda bilder dar man kan identifiera personen pa bilden
(om det inte &r bilder med avtal).

o Om du vill spara platsangivelser fran anvandare for att kunna anpassa
innehall eller marknadsféring

o Om vardgivare vill skicka en patientjournal till en annan vardgivare
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o Befintliga e-postlistor for nyhetsbrev och liknande

e Nér du vill spara uppgifter om webbplatsbesokare for att kunna
personalisera innehallet

o Nar du vill spara uppgifter om tidigare kop for att kunna erbjuda
riktade erbjudanden

e Na&r du ber om fler uppgifter an direkt nodvandigt, till exempel namn
och foretag nar nagon ska prenumerera pa nyhetsbrev

« Nar du vill spara uppgifter om tidigare deltagare pa kurser eller
evenemang for att kunna skicka nyheter eller liknande till dem

Ratten att dra tillbaka samtycke

Den registrerade har ratt att aterkalla sitt samtycke. Daremot kan man inte
aterkalla samtycket retroaktivt, utan det paverkar bara framtida behandlingar.
Den registrerade ska informeras om sin ratt att aterkalla samtycket i den text
som foregar samtycket. Det ska vara lika latt att aterkalla samtycket som att
ge det.

Riktlinjer for samtycke

C.2.4.1 |Varje verksamhet ska kanna till vilka personuppgiftsbehandlingar som
anvander samtycke som rattslig grund och det ska anges i centrala
registret

C.2.4.2 |Vardera i alla situationer om samtycke ska anvandas som rattslig
grund

C.2.4.3 | Sarskilj mellan olika &ndamal vid inhamtande av samtycke

C.2.4.4 |Vid inhamtande av samtycke ska den registrerade alltid f& mojligheten
att svara nej (framfor allt i formulér eller e-tjanster)

C.2.4.5 Dokumentera alltid samtycken, f6lj de rutiner som finns for detta

C.24.6 Ett samtycke ska kunna dras tillbaka lika enkelt och helst pa samma
satt som det gavs

C. 3 Undantag och kompletterande andamal

Det &r bra att kanna till nagra omraden dar det finns undantag for
hanteringen av personuppgifter enligt dataskyddsférordningen. Undantagen
innebdr att viss hantering kan ske utifran annan hansyn dar saledes kraven i
dataskyddsforordningen inte géller. Det ar anda viktigt att sadan hantering
finns med i kommunens dokumenthanteringsplan eller liknande, framfor allt
nér det galler bevarande och gallring(arkiv) eller statistik och forskning.

Privat behandling

Fysiska personers behandling av personuppgifter som gors i ett led i
verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall omfattas inte av férordningens regler. Det handlar saledes om
behandling som &r helt och hallet privat, utan koppling till yrkes- eller
affarsmassig verksamhet.

Yttrande- eller informationsfrihet

Dataskyddsforordningen géller inte da ndgon behandlar personuppgifter i
samband med utOvande av sin yttrande- eller informationsfrihet. Enligt
forordningen ska undantag for yttrande- och informationsfrihet goras i
nationell ratt. I Sverige innebér det bland annat att sadan
personuppgiftsbehandling som omfattas av grundlagsskyddet i
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tryckfrihetsforordningen och yttrandefrihetsgrundlagen undantas om
tillampningen av foérordningen skulle komma i konflikt med grundlagarna.

Journalistiska, akademiska, konstnarliga eller litterart skapande andamal

Behandling av personuppgifter som sker for journalistiska andamal eller for
akademiskt, konstnarligt eller litterart skapande undantas fran de flesta av
bestammelserna i dataskyddsforordningen.

Offentlighetsprincipen

Dataskyddsforordningen hindrar inte myndigheter och andra organ att lamna
ut allménna handlingar enligt offentlighetsprincipen. Skyldigheten att lamna
ut allménna handlingar omfattar dock inte elektronisk utlamning varfor
dataskyddsforordningen galler for sadant utlamnade via till exempel epost
eller via internet.

Arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal

Behandling for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal ska omfattas av
lampliga skyddsatgarder i enlighet med denna férordning for den
registrerades rattigheter och friheter. Skyddsatgarderna ska sakerstalla att
tekniska och organisatoriska atgarder har inforts for att se till att

sarskilt principen om uppgiftsminimering iakttas. Dessa atgarder far
inbegripa pseudonymisering, under forutsattning att dessa andamal kan
uppfyllas pa det sattet. Nar dessa andamal kan uppfyllas genom vidare
behandling av uppgifter som inte medger eller inte l&ngre medger
identifiering av de registrerade ska dessa andamal uppfyllas pa det sattet.

Om personuppgifter behandlas for vetenskapliga eller historiska
forskningsandamal eller statistiska andamal far det i unionsratten eller i
medlemsstaternas nationella ratt foreskrivas undantag fran vissa av
registrerades rattigheter; ratt till tillgang, ratt till rattelse, ratt till begrasning
av handling, réatt att gora invandningar (Block I). Undantag for den
registrerades rattigheter finns aven for arkivandamal av allméant intresse.

Brott

Dataskyddsforordningen géller inte for personuppgiftsbehandling som
myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstalla straffrattsliga pafoljder. | det ingar att skydda
mot samt forebygga och férhindra hot mot den allméanna sékerheten.

Dataskyddsférordningen galler inte heller personuppgiftsbehandling som
utgor ett led i en verksamhet som inte omfattas av unionsrétten, till exempel
verksamhet som ror nationell sékerhet. Sadan personuppgiftsbehandling
regleras i stallet av nationella bestammelser.

Endast levande personer

Uppgifter om avlidna personer ar inte personuppgifter i
dataskyddslagstiftningens mening. Man kan alltsa registrera uppgifter om
sadana personer utan att dataskyddslagstiftningen blir tillamplig. Men
uppgifter om levande slaktingar till den avlidne/ofodde ar forstas
personuppgifter.
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Riktlinjer fér undantag

C.3.1 Vargarda kommun ska folja rutiner for bedémning utifran undantagen

C.3.2 Anvands behandling utifran undantagen ska dataminimering alltid
beaktas; pseudonymisering, anonymisering osv.

C.35 Beakta sammansatt information nér det galler personer som éar i livet

samt ar avlidna. Genomfor atgarder for att bibehalla de som ska finnas
kvar i register, i 6vrigt ska de f6lja rutiner for bevarande och gallring
C.3.6 Anvands undantag ska hanteringen andras, andamal korrigeras och
darefter folja de nya Andamalen sdsom arkivandamal osv.
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Block D: Informationskrav



Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 32(69)

D.1 Inledning

Den som vill anvénda sig av personuppgifter i sin verksamhet ar skyldig att
informera de registrerade om det. Detta géller oavsett om man maste invanta
ett samtycke eller inte. De registrerade har alltid rétt att veta om att de ar
registrerade, varfor och under vilka forutsattningar. Informationen ska

vara uttdmmande och férmedlas pa ett lattbegripligt satt.

Grunden i dataskyddsférordningen ar att uppgifterna om en individ endast
kan lanas av organisationer. Personuppgifterna ses som en del av en individs
privatliv, och skyddas darmed av den europeiska konventionen om de
maénskliga rattigheterna. Denna rattighet kombinerad med principen om
oppenhet gor att man som organisation tydligt maste informera registrerade
personer om vad man avser att géra med personuppgifterna som man samlar
in. Om man som organisation behandlar personuppgifter pa satt som de
registrerade inte &r medvetna om, kan det vara skél till att man tilldéms en
sanktionsavgift pa den hogre skalan.

Tanken &r att den registrerade ska kanna till alla behandlingar av
personuppgifter som innehaller information om hen, for att kunna ta
stéllning till om man vill vara registrerad, veta att och hur man kan begéra
registerutdrag och sa vidare. Ingenting ska ske utan den registrerades
vetskap (med undantag for eventuella polisutredningar och liknande).

Riktlinjer for informationsplikt

D.1.1 Anvands personuppgifter i en verksamhet ska den registrerade
informeras om det

D.2. Vilken information ska man l[amna?

| dataskyddsforordningen skiljer man pa om information samlas in direkt
fran en individ eller om den kommer fran tredje part. Skillnaden &r att om
informationen kommer fran tredje part, maste man uppge for den
registrerade varifran uppgifterna ar hamtade. Detta maste ske vid forsta
kommunikationstillfallet eller inom en méanad fran att uppgifterna samlades
in. Enligt dataskyddsforordningen maste man bland annat informera den
registrerade om pa vilken réattslig grund man kommer att behandla
personuppgifterna.

| artiklarna 13-14 i dataskyddsférordningen listas ett antal saker som man
maste informera de personer om vars uppgifter man samlar in.

Nar personuppgifterna samlas in direkt fran den registrerade maste man
minst informera om féljande:

¢ Den personuppgiftsansvariges identitet och kontaktuppgifter
o Kontaktuppgifter till dataskyddsombudet

e Andamalen med behandlingen av personuppgifter

e Den réttsliga grunden for behandlingen av personuppgifter

e Den personuppgiftsansvariges (eller tredje parts) berattigade intresse,
om man anvander det som réttslig grund

e Vilka som kan komma att ta del av personuppgifterna, antingen inom
"koncernen" eller vid 6verforing till andra externa parter


https://inloggad.draftit.se/draftit/Dataskydd/rattsdata/Dataskyddsforordning/3-den-registrerades-rattighete/kapitel-3-avsnitt-2-informatio/artikel-13-information-till-de/

Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 33(69)

e Om personuppgifterna ska overforas till tredjeland eller internationell
organisation samt information om ifall en adekvat skyddsniva finns
dar eller inte

e Kriterierna for hur lange de insamlade uppgifterna kommer att lagras

e Vilka rattigheter den registrerade har, exempelvis rétten till
registerutdrag, ratten till radering, ratten att aterkalla ett samtycke,
ratten att gora invandningar, rétten att klaga till en tillsynsmyndighet
etc.

e Om den registrerade &r skyldig att tillhandahalla personuppgifterna
och vilka foljder det kan fa att inte gora det

e Om det foreligger nagot automatiskt beslutsfattande/profilering (i sa
fall ska logiken bakom den forklaras pa ett begripligt satt).

Nar personuppgifterna samlas in fran ndgon annan an den registrerade maste
man dessutom upplysa om vilka personuppgifter som samlas in och varifran
de kommer, och sarskilt ange att de kommer fran allméant tillgangliga kallor

om sa ar fallet.

| sektorsspecifika lagstiftningar och
branschoverenskommelser/uppférandekoder kan det finnas speciella regler
om vilken information som ska lamnas, exempelvis i patientdatalagen.

Riktlinjer for vilken information som ska lamnas den registrerade

D.2.1 Nar personuppgifter samlas in direkt fran den registrerade ska
information ldmnas enligt kraven ovan
D.2.2 Nar personuppgifter samlas in frdn ndgon annan an den registrerade

ska information lamnas enligt kraven ovan tillsammans med vilka
personuppgifter som samlas in och varifrdn personuppgifterna kommer
ifran

Skapa en strategi for att informera

Det ar viktigt for den personuppgiftsansvarige att ha en strategi for att
informera pa ett korrekt satt, men ocksa pa ett effektivt satt som inte ar
onddigt krangligt eller dyrt.

Rent generellt galler det forstas att i mojligaste man anvéanda existerande
informationskanaler for att ldmna information enligt
dataskyddsférordningen.

Att den registrerade far tydlig information om hur hens personuppgifter
kommer att hanteras, &r en av de grundldggande dataskyddsprinciperna
(principen om 6ppenhet) och ar dessutom ett ofta aterkommande amne i
dataskyddsmyndigheternas tillsynsverksamhet. Det & mycket vésentligt att
kunna visa att man har gjort vad som kan forvéntas, ndr man har informerat
de registrerade om sin behandling av deras personuppgifter.

Darfor ar det extra viktigt att arbeta med texterna sa att de verkligen upplevs
som tydliga och begripliga. Kommunikationsvéagarna ar ocksa viktiga att
tanka over, alltsa hur man nar ut med informationen till de som berors.

D.3.Lattbegripligt innehall

Samtidigt som det ar mycket information som ska formedlas, sa ska
informationen vara kort och lattbegriplig. Undvik langa och krangliga
meningar och anvand ord som folk normalt forstar. Andamalet med
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behandlingen av personuppgifter ska vara presenterat pa ett satt som gor att
den registrerade faktiskt forstar vad personuppgifterna ska anvandas till.

Exempel: Skriv inte "Detta gor vi for att forhoja din upplevelse av var
hemsida", nér syftet egentligen a&r marknadsforing. Det &r inte konkret och
inte begripligt for allménheten.

Det &r alltsa viktigt att anpassa texten sa att mottagaren forstar den, speciellt
om mottagaren &r ett barn (i den man texten verkligen bor riktas till barnet
och inte till vardnadshavaren) eller har nagon funktionsvariation som kan ha
betydelse i sammanhanget.

Riktlinjer for lattbegripligt innehall
D.3.1 Informationen ska vara kort och lattbegriplig, anpassa texten sa att
mottagaren forstar den

D.4. Sprak som mottagaren forstar

| vissa fall kan man behdva Gversatta en informationstext till andra sprak.
Det finns ingenting uttalat om hur manga av de registrerade som ska ha svart
att forsta svenska for att man ska vara tvungen att Gversatta texten, det maste
man avgora sjalv. Det kan réra sig om manga foraldrar pa en skola eller
manga boende i ett bostadsomrade, for att detta ska bli aktuellt.

Riktlinjer for sprak
D.4.1 | Informationstexter ska skrivas pa de sprak som bedéms nodvandigt

D.5. Tillgangliggorandet av information

Det &r viktigt att informationen presenteras pa ett tydligt satt, alltsa att den &r
latt att hitta. Det finns daremot inget krav pa att den personuppgiftsansvarige
ska kunna visa att den registrerade faktiskt har l&st texten, utan det racker
med att man har gjort det mojligt pa ett enkelt stt.

Texten far till exempel inte "gémmas™ i andra texter sa att den blir svar att
upptacka och ta del av. Den kan visserligen vara en del av en avtalstext eller
tjanstevillkor, men da ska man pa nagot satt ha uppméarksammat lasaren
sarskilt pa var i dokumentet just denna text finns att lasa. Det kan man gora i
inledningen av avtalet genom en hanvisning till den rubrik som handlar om
behandlingen av personuppgifter, eller via en lank som gar direkt till den
aktuella rubriken. Sjalvklart maste texten vara skriven i en normalt laslig
storlek.

Det ar en stark rekommendation att alltid se till att informationen lamnas
skriftligt, inte bara muntligt. En muntlig informationsinsats &r valdigt svar att
bevisa i efterhand, bade att den faktiskt genomforts men ocksa vilken
information som framforts och hur.

Fundera noga pa den basta kommunikationsvagen till de registrerade.
Utgangspunkten ar att det ofta ar fullt tillrackligt att skriva en kortare
informationstext i exempelvis en ansékningshandling eller pa en blankett,
dar framforallt andamalet med behandlingen av personuppgifter framgar
tydligt, och sedan hanvisa till en fullstandig informationstext pa hemsidan.
Men det far inte vara nagra langa krangliga webbadresser utan en tydlig lank
direkt synlig pa startsidan, i sadana fall. Hur mycket av informationen som
ska finnas med omedelbart synlig, beror helt pa omsténdigheterna i det
enskilda fallet. Fundera pa vad som ar det viktigaste att veta, forutom
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andamalet kan det vara att uppgifterna kommer att Iamnas vidare till en
tredje part, sparas under en lang tid eller hamtas in fran offentliga kallor.

Det &r inte alltid en hanvisning till hemsidan ar tillrackligt, utan det beror pa
kategorin av registrerade. Kan man forutséatta att det kommer att vara éldre
personer eller invandrade personer i ganska stor utstrackning, ar hemsidan
inte den basta kommunikationsvéagen da deras erfarenhet av datorer och
internet fortfarande inte séllan ar begransad. Valj da en annan
kommunikationsvag, sa som att satta upp anslag i vantrum pa en vardcentral
eller pa anslagstavlor i bostadshus.

Var alltid beredd att skriva ut eller skicka informationen till den som vill det.
Det ska vara enkelt att begéra det.

Riktlinjer for tillgangliggdrandet av information

D.5.1 Information ska tillgangliggéras for den registrerade pa ett enkelt och
tydligt satt
D.5.2 Utgangspunkten &r att all information lamnas skriftligt
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Block E: Personuppgiftsincident, hantering och
rapportering
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Inledning

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust
eller andring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats kallas
for personuppgiftsincident. Dataskyddsforordningen staller sarskilda krav pa
hantering vid en sadan.

Grunden for arbetet ar att anvanda och ha tillgangligt lampliga tekniska och
organisatoriska atgarder sa att personuppgifter ar behandlade pa ett satt som
sékerstaller lamplig sakerhet.

Detta avsnitt galler personuppgifter. Skilj mellan sakerhetsincident och
personuppgiftsincident. Alla personuppgiftsincidenter ar sékerhetsincidenter,
men inte alla sékerhetsincidenter dr personuppgiftsincidenter.

E.1 Personuppgiftsincidenter

En personuppgiftsincident ar en sdkerhetsincident som kan innebéra

risker for manniskors friheter och rattigheter. Riskerna kan innebéra att
nagon forlorar kontrollen 6ver sina uppgifter eller att rattigheterna inskranks.
Exempel:

o diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning
« finansiell forlust
o brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller
flera registrerade personer har

e Dblivit forstorda
 gatt forlorade pa annat satt
e kommit i oratta hander.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada
fallen ar det personuppgiftsincidenter.

Vidare har medarbetare ansvar att uppmarksamma brister och incidenter och
rapportera dessa till ndrmaste chef. Om anstélld medvetet eller av betydande
oaktsamhet avviker fran detta i sitt arbete kan arbetsréttsliga atgarder vidtas.

En personuppgiftsincident kan fa allvarliga konsekvenser for registrerade
personer. De kan raka ut for till exempel ekonomisk skada eller krankning av
sina friheter och rattigheter.

En personuppgiftsincident som inte hanteras pa ett lampligt satt kan ocksa
paverka tilltron till den organisation som behandlar personuppgifter. Det kan
dessutom leda till sanktionsavgifter.

En incident ska anmalas till nationell ansvarig myndighet. Det &r
obligatoriskt om incidenten ger det sannolikt att det resulterar en risk for
frihet och rattigheter for individer.

| vissa fall meddelas berorda registrerade. Vid en anmalan kan man fa stod i
beddmningen om registrerade ska informeras.
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Dokumentera och rapportera

Tillfalliga brister i olika typer av incidenter bor oavsett tid och paverkan
dokumenteras, for senare beddmning. Sedan ska det bedomas fran fall till
fall om det ska rapporteras till tillsynsmyndigheten.

Om inte en rapportering sker kan tillsynsmyndighet utdéma sanktionsavgift
for bristande rapportering. Samt eventuellt en anmélan till for att man inte
vidtagit ratt tekniska eller organisatoriska atgarder for att forhindra att det
har skett. Alltsa kan en incident innebara tva béter om man slarvar med
rapporteringen.

Dokumentera

Né&r ansvarig har en rimlig grad av Overtygelse att en sékerhetincident har
intraffat som har lett till att personuppgifter aventyras ska det dokumenteras.
Omstéandigheterna for den specifika handelsen kan variera och det &r inte
alltid sjalvklart huruvida det rér sig om en incident. | vissa fall &r det relativt
klart fran borjan att det handlar om en incident, medan det i andra fall kan
det kan ta lite tid att faststalla om personuppgifter har aventyrats. Men
betoningen borde ligga vid snabba atgérder for att utreda en incident for att
avgora om personuppgifter verkligen har paverkats, och i sa fall, vidta
korrigerande atgarder och rapportera om det behovs. Paborja dokumentation
sa tidigt som mojligt.

Det bor redan finnas nedtecknat i en risk- och sarbarhetsanalys (Privacy
Impact Assessment, PIA, Block G) om hur incident kan upptackas och vad
det inneb&r. Men omstandigheter i enskilda incidenter kanske inte alltid
overensstammer med P1A och bor da kompletteras och atgardas vid nya
erfarenheter.

Atgardsprocessen, dokumentation och rapportering hur man ska agera vid
incidenter ar vasentlig.

Exempel 1.

Ett borttappat USB (Universal Serial Bus) med krypterad information. Vet
inte var den ar eller om den hamnat i oratta hander, men vi har forlorat
kontrollen och da &r ansvarig medveten om incident nar man inser att den &r
borta.

Exempel 2.

Efter att forst ha informerats om en potentiell incident av en individ, en
mediaorganisation eller en annan kélla, eller nér den sjélv har upptéackt en
sakerhetsincident, kan ansvarig genomféra en kort tids utredning for att
faststélla huruvida in incident faktiskt har intraffat eller inte. Under denna
period kan kontrollanten inte anses vara "medveten".
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Process vid en personuppgiftsincident

Medarbetare, chef, IT, personuppgiftsbitrade, annan extern roll kan fa

Misstanke el. signal inci . L
Stapke = Ssigid Snihaiten: signaler om att det ev. kan vara fraga om incident.

Informera din chef. Ar du sjélv chef ska du informera din chef alt.
Anmal till ndrmaste chef ansvarig person som har till uppgift att ta itu med incidenter och
faststélla forekomsten av incidenter och riskbedémning sasom DSO

‘ \eller ISA.

Pabarja undersokning om incident
har &gt rum eller inte. Utred aldrig
din egen incident.

s A
v :

Anvand mall for dokumentation om per-
sonuppgiftsincident

Ansvarig ska nu utan otillborligt dréjsmal och, om majligt,
senast 72 timmar efter att ha blivit medveten om det,
anmala incidenten till tillsynsmyndighet.

Jal Incident kan bekraftas. Nu ska
incidentrapport fardigstallas inom 72
timmar och inom den ramen rapporte-
eras till tillsynsmyndighet

¢

Dokumentera skarpt.
Pabérja utredning omedelbart.

Fortsatt anvand mall for dokumentation om personuppgifts-
incident

Utga fran Risk- och sarbarhetsanalysen (PIA) om sadan finns

<

Kontakta kommunens
Dataskyddsombud (DSO) och vid

behov kommunens
Informationssakerhetsansvarig (ISA) Det ar Personuppgiftsansvarig som ska rapportera in incident.
72H
Utred, skriv incidentrapport. Anvand IT, Rapportera till tillsynsmyndighet
DSO, ISA, leverantor och ev. andra for inom 72 timmar. Konsultera om kontakt
att slutféra utredningen. till drabbade registrerade

C et

T ex. polisanmalan, arbetsrattsliga atgarder osv.

DSO - Dataskyddsombud

_ ISA -Informationssdkerhetsansvarig

Figur 1: Process vid incident

Rapportering till tillsynsmyndighet

Vid personuppgiftsincident ska ansvarig utan otillborligt dréjsmal och, om
mojligt, senast 72 timmar efter att ha blivit medveten om det, anméla
incidenten till tillsynsmyndighet som ar behdrig, om inte personuppgifterna
som bryts &r osannolikt att det medfor risk for fysiska personers rattigheter
och friheter. Om anmélan till tillsynsmyndighet inte gors inom 72 timmar,
ska den atféljas av skalen till forseningen.

Andra eller komplettera

Tillsynsmyndigheten tar hansyn till att det inte alltid & mdgjligt att utreda en
personuppgiftsincident fullt ut inom 72 timmar. Kommunen har darfor ratt
att komma in med andringar, kompletteringar och information om att den

Kontakta IT och/eller leverantdr (bitrade) -
for stod eller undersékning
TID

Sida

39(69)



Datum Utgava Sida

Riktlinjer for personuppgiftshantering 2018-02-22 40(69)

tidigare anmalan var felaktig i efterhand. Det &r dock mycket viktigt att
kompletteringarna kommer in sa fort som majligt.

Kommunen ar sjalv ansvarig for att skicka in kompletteringar. Utan
kompletteringarna kan foljden bli att anmélan inte anses vara komplett. Detta
kan i sa fall vara en anledning till att tillsynsmyndigheten inleder tillsyn.

Vad hander om inte all information finns tillganglig?

Om kommunen inte kan lamna in all nédvéandig information inom 72 timmar
bor det forklaras varfor i anmélan. Lamna in den information som finns och
komplettera i ett senare skede. Informationen kan lamnas i faser sa lange
detta sker utan otillborlig férsening, dock senast inom tva veckor efter
anmalan.

Ansvar, resurser och prioritet

Tillsynsmyndigheten forvéntar sig att ansvariga chefer prioriterar
undersokningen av personuppgiftsincidenterna och ger alla som ar
involverade i undersokningen tillrackliga resurser for att snabbt kunna utreda
dessa.

Meddela registrerade

Nar ska de registrerade informeras?

| vissa fall ska kommunen berétta om personuppgiftsincidenten for de
registrerade, alltsa for de personer som kan drabbas av handelsen. Detta
géller om personuppgiftsincidenten kan leda till en hog risk for deras
rattigheter och friheter.

Enligt forordningen maste de informeras direkt och utan onddigt dréjsmal
om en personuppgiftsincident sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter.

Beddm risken

Ni maste bedéma bade allvarligheten av den potentiella eller faktiska
paverkan pa personer som ett resultat av en personuppgiftsincident kan ha
och sannolikheten for att detta intraffar.

e Hur allvarliga kan konsekvenserna bli?
o Hur sannolikt &r det att enskilda personer drabbas?

Mildra risken for skador

Nar risken &r hog maste kommunen genast informera de personer som har
drabbats, sérskilt om det finns ett behov av att mildra en omedelbar risk for
skador. En av huvudorsakerna ar att kommunen ska kunna hjalpa dem att
vidta atgarder for att skydda sig mot effekterna av en personuppgiftsincident.

Exempel 1: Informera patienterna

Ett sjukhus drabbas av en personuppgiftsincident som leder till obehérigt
réjande av patientjournaler. Personuppgiftsincidenten kan sannolikt fa
betydande inverkan pa individerna, pa grund av att uppgifterna éar kéansliga
och att patienternas konfidentiella medicinska detaljer blir k&nda fér andra.
Detta kan medfora en hog risk for patienternas rattigheter och friheter.
Informera dem dérfér om personuppgiftsincidenten.

Exempel 2: Informera kunderna
Om en kunddatabas blir stulen bor ni antagligen informera kunderna.
Kunddatabasens personuppgifter kan anvéandas for att bega
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identitetsbedrageri, vilket kan leda till ekonomisk forlust eller andra
konsekvenser for de drabbade. Personuppgiftsincidenten kan alltsa leda till
en hog risk for fysiska personers réttigheter och friheter.

Exempel 3: Informera inte de anstallda

Ett universitet drabbas av en personuppgiftsincident nér en anstalld av
misstag raderar ett register med kontaktuppagifter till de anstallda. Detaljerna
aterskapas senare fran en sakerhetskopia. Det ar osannolikt att detta medfor
en hog risk for de anstalldas rattigheter och frineter. De behdver darfor inte
informeras, men dokumentera anda alltid beslutet.

Exempel 4: Informera inte de anstallda

Om en telefonlista for personalen har forsvunnit, eller om nagon har andrat i
den utan tillatelse, behdver ni normalt sett inte anmala det till
Datainspektionen, och da behdver ni inte heller informera de anstallda.
Héndelsen kommer troligen inte att leda till en hdg risk for fysiska personers
rattigheter och friheter. Motivera beslutet och dokumentera det.

Obs! Tillsynsmyndighet har befogenhet att tvinga ansvarig att informera
bertrda personer om den anser att det finns en hog risk. Under alla
omsténdigheter bor beslutsprocessen dokumenteras.

Vilken information ska lamnas till de registrerade?
Foljande punkter &r ett minimikrav:

o Beskriv orsaken till personuppgiftsincidenten klart och tydligt.

o Ge namn och kontaktuppgifter till dataskyddsombudet, om er
organisation har ett, eller till en annan kontakt som &r insatt i fragan
och kan svara pa fragor.

o Beskriv de sannolika konsekvenserna av personuppgiftsincidenten.

o Beskriv vad ni har gjort, eller tdnker gora, for att hantera
personuppgiftsincidenten.

o | forkommande fall: Beskriv vad ni har gjort for att mildra eventuella
negativa effekter.

Personuppgiftsbitradets skyldigheter

Personuppgiftsbitraden har eget ansvar och egna skyldigheter nar det galler
att anmala personuppgiftsincidenter.

Den personuppgiftsansvarige har alltid det huvudsakliga ansvaret for att
personuppgiftsincidenter anmals till tillsynsmyndigheten och till de
registrerade personer som kan drabbas av héndelsen.

Personuppgiftsbitrade &r dock skyldigt att rapportera till den
personuppgiftsansvarige om denne upptécker en personuppgiftsincident.
Detta for att den personuppgiftsansvarige ska kunna uppfylla sina
skyldigheter i forordningen.

Rapportera snarast mojligt

Personuppgiftsbitrade ska rapportera till den personuppgiftsansvarige sa
snart de fatt vetskap om en personuppgiftsincident. Finns inte all information
tillganglig fran borjan kan den lamnas stegvis.
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Avtalet ska vara tydligt

Det ska framga av personuppgiftsbitradesavtalet hur bitradet ska agera om de
upptacker en personuppgiftsincident och till vem hos den
personuppgiftsansvarige ni ska rapportera.

Obs! Det juridiska ansvaret att anmala personuppgiftsincidenten ligger kvar
hos den personuppgiftsansvarige.

Riktlinjer for incidenthantering

E.l.1

Vidta lampliga tekniska och organisatoriska atgarder sa att
personuppgifter ar behandlade pa ett satt som sakerstaller lamplig
sékerhet.

E.1.2

Meddela drabbade om noddvéandigt. Konsultera tillsynsmyndighet om
det rader osakerhet i bedémningen.

E.1.3

Rapportera dokumenterad incident till tillsynsmyndighet

E.1l4

Atgarda brister som inneburit en incident

E.1.5

Dokumentera alla personuppgiftsincidenter, &ven dem som inte méaste
anmalas till Datainspektionen.

E.1.6

Komplettera nya incidenter i Risk- och sarbarhetsanalys (PIA)

E.1.7

Andra och komplettera till tillsynsmyndighet om det uppkommer ny
information, &ndrad information eller om forsta rapporteringen inte &r
komplett.

E.1.8

Chef ska informera sin personal om incidenthanteringen och hur
rutinen ser ut.

E.1.9

Formulera kraven for incidentrapportering i verksamhetens
personuppgiftsbitradesavtal

E.1.10

Rapportera incident till kommunens Informationsséakerhetsrad

E.1.11

Folj processen (figur 1. For incidenthantering)

E.1.12

Anvénd framtagna dokument fér dokumentation av incident

E.1.13

Chef bor aldrig utreda incident som den sjélv ansvarar for

Sida
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Block F: Personuppgiftsbitrade, underleverantor, tredje
part, utanfor EU/EES, personuppgiftshitradesavtal
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Inledning

Ganska ofta anvander Vargarda kommun externa aktorer for att leverera
system, tjanster och/eller verktyg for att administrera och behandla data for
vara verksamheter, inte sallan innehaller data personuppgifter. Nér externa
aktorer behandlar personuppgifter géller Dataskyddsforordningen och
Vargarda kommun ar ansvariga for den behandlingen.

F. 1. Personuppgiftsbitrade

Personuppgiftsbitrdde &r den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade finns alltid
utanfor den personuppgiftsansvariges organisation. Ett personuppgiftsbitrade
kan vara en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ.

Ofta ar det en IT-systemleverantér som ar personuppgiftsbitrade, nar

denna driftar ett system och lagrar personuppgifter at en kund pa sina
servrar. Men observera att det inte alls behdver handla om lagring av
personuppgifter, utan det ar ocksa en bitradessituation nar en extern part har
atkomst till den personuppgiftsansvariges data genom sitt uppdrag for
service, support, underhall, utveckling och liknande.

De bitraden som den personuppgiftsansvarige anlitar ska kunna ge
tillrackliga garantier for att behandlingen uppfyller kraven i
dataskyddsforordningen och sakerstaller att den registrerades rattigheter
skyddas.

Ett personuppgiftsbitrade och dess personal far enbart behandla
personuppgifter enligt instruktion fran den personuppgiftsansvarige. Bitradet
far inte anlita ett annat bitrade utan att i forhand fa ett skriftligt tillstand av
den personuppgiftsansvarige.

Aven personuppgiftsbitradet kan bli foremal for tillsyn eller administrativa
sanktionsavgifter och bli skadestandsansvarig. Den personuppgiftsansvarige
och personuppgiftsbitradet maste uppratta ett sa kallat bitradesavtal.
Dataskyddsforordningen raknar upp vad ett sadant bitradesavtal ska
innehalla.

Ansvarsforhallande mellan bitrade och den ansvarige

Det ar alltid den personuppgiftsansvarige som ansvarar for att en behandling
av personuppgifter ar laglig. Den registrerade kan dessutom bara kréva sina
rattigheter av den personuppgiftsansvarige. Man kan till exempel inte begéra
registerutdrag direkt fran ett personuppgiftshitrade.

Riktlinjer for personuppgiftsbitrade

F.1.1 Chefer ska identifiera och kanna till de personuppgiftsbitraden som de
ansvarar for

F.1.2 Personuppgiftsbitraden ska redovisas for i Vargarda kommuns centrala
register

F.1.3 Det ska finnas personuppgiftsbitradesavtal nar s& kravs

F.1.4 Det ar Vargarda kommun som ar ansvarig och bor som utgangspunkt
formulera innehdllet i personuppgiftsbitradesavtalet, inte bitradet

F.1.5 | forekommande fall kan bitradet ge forslag pa bitradesavtal. D& ska
det goras en ordentlig beddmning om det ar tillampligt for de krav
Vargarda kommun bor stalla vid personuppgiftsbehandlingen
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Sanktioner och skadestand dven for bitraden

Bestammelserna om ekonomiska sanktionsavgifter och krav pa skadestand
galler aven for personuppgiftshitraden. Det finns alltsa ett starkt incitament
for exempelvis IT-systemleverantorer att se till att deras IT-system lever upp
till Dataskyddsforordningens krav.

Om ett personuppgiftsbitrade anvander kundens personuppgifter pa ett satt
som denne inte har fatt instruktioner om, och alltsa sjalv bestammer
andamalet och medlen med behandlingen av personuppgifter, sa 6vergar
bitradet till att bli personuppgiftsansvarig for behandlingen med allt vad det
innebar i ansvar for att det finns en rattslig grund och sa vidare.

Krav pa personuppgiftsbitrade

Personuppgiftsbitradet har en skyldighet att ha kontroll 6ver vilka
behandlingar av personuppgifter man utfor at respektive kund. Man &r
skyldig att uppratta en registerforteckning. For varje kund ska minst fem
punkter dokumenteras:

1. Namn och kontaktuppgifter till den organisation som &r
personuppgiftsbitrade (inom den egna verksamheten)

2. Namn och kontaktuppgifter till den personuppgiftsansvarige
(kunden)

Information om vilka kategorier av behandlingar som utfors

4. Information om vilka 6verforingar av personuppgifter som sker till
tredjelander

5. Information om vilka sékerhetsatgarder som vidtagits

Bitradesavtal och underleverantorer

Personuppgiftsbitradet har egentligen ingen réttslig skyldighet att se till att
det finns ett bitrddesavtal. Det ar den personuppgiftsansvariges ansvar. Men
om det inte finns ett bitradesavtal sa har personuppgiftsbitradet ingen grund
for att behandla personuppgifterna. Darfor blir avtalet i praktiken ett krav
aven for personuppgiftsbitradet.

Fullt ansvar for underleverantorer

Dataskyddsforordningen innehaller ocksa en hel del bestimmelser om hur
personuppgiftsbitradet ska agera nar man vill anlita en underleverantor
nagonstans i leveransen, eller byta en befintlig underleverantdr. I princip ska
den personuppgiftsansvarige alltid underrattas i god tid och godkanna
underleveranttren. Personuppgiftsbitréadet har fullt ansvar for hur dess
underleveranttrer hanterar kundens personuppgifter och att det finns ett avtal
som reglerar det.

Tillrackliga garantier

Den personuppgiftsansvarige har bara ratt att anlita ett personuppgiftsbitrade
som kan visa att man kommer att genomféra lampliga tekniska och
organisatoriska atgarder sa att kraven i dataskyddsférordningen uppfylls och
den registrerades réattigheter skyddas. For personuppgiftsbitradets del innebér
det att man maste ta fram dokumentation och rutiner sa att man kan ge
kunderna tillrackliga garantier for detta.
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Incidenthantering

Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter
(se Block E) och anméla de flesta av dem till tillsynsmyndigheten. Om
personuppgiftshitradet har fatt vetskap om en incident, ska denne underratta
den personuppgiftsansvarige sa snart som majligt.

Manga incidenter intraffar just hos IT-leverantdren/bitradet eller dennes
underleverantorer. Det kan handla om brand, obehdriga intrang med
mera. Detta innebdr att det krdvs organisation for incidenthantering hos
personuppgiftsbitradet. Det ar viktigt att ha val utvecklade rutiner for att
omedelbart kunna meddela kunderna (de personuppgiftsansvariga) om
incidenter som bero6r deras data. Anmadlan till tillsynsmyndigheten ska ske
inom 72 timmar, men kan i och for sig goras i etapper om det ar svart att
lamna all information sa snart. Det ar den personuppgiftsansvarige som
ansvarar for att géra anmélan, och de vill sannolikt utforma den sjélva, men
det ar rimligt att personuppgiftsbitradet har kompetens att hjalpa till med
anmalan och framforallt att ge all nédvéandig information sa snart som
mojligt.

Bitradets samarbete och foretradare

Personuppgiftsbitradet har ocksa en skyldighet att samarbeta med nationella
tillsynsmyndigheter och da kan det bli aktuellt att utse en foretradare for

sig. Om personuppgiftsbitradet inte &r etablerad inom EU ska man skriftligen
utse en foretradare som &r etablerad i ndgon av de medlemsstater som
behandlingen ror. Det ar ett krav i dataskyddsférordningen. Men det galler
att ta reda pa vad som galler i det land dér kunden &r etablerad. Kraven kan
se annorlunda ut utanfor EU.

Reglerna om ansvarig/ledande tillsynsmyndighet i innebér i praktiken att ett
personuppgiftsbitrade kan behdva samarbeta med ett stort antal
tillsynsmyndigheter om man exempelvis har rakat ut for en sakerhetsincident
i ett IT-system som anvands i manga lander.

Hjalpa den personuppgiftsansvarige

Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige sa att de
registrerades rattigheter kan fullgoras, sa som att ta fram information till
registerutdrag eller radera personuppgifter.

Personuppgiftsbitradet ska bidra till granskningar och inspektioner och ge
den personuppgiftsansvarige tillgang till information om sakerhetsarbetet
och annat som behdvs for att den personuppgiftsansvarige ska kunna
kontrollera att dataskyddslagstiftningen foljs.

Informera om behandlingen strider mot lagstiftningen
Personuppgiftsbitradet har en skyldighet att omedelbart informera den
personuppgiftsansvarige om man anser att en instruktion om behandlingen
av personuppgifter strider mot dataskyddslagstiftningen, men har inte ansvar
for regelefterlevnaden i det avseendet.

Avtala om tystnadsplikt

Personer som arbetar for personuppgiftsbitradet och som har ratt att ta del av
personuppgifter, ska skriva pa ett tystnadspliktsavtal.
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Dokumentation

Fakta kring sékerhet och funktioner ska dokumenteras sa att det finns
mojlighet att visa kunderna att det finns tillrackliga garantier for att bade de
som personuppgiftsansvariga och personuppgiftsbitradet kommer att kunna
uppfylla kraven i dataskyddslagstiftningen och sakerstalla att de
registrerades rattigheter skyddas. Kunden har ritt till sadan information.

Annan dataskyddslagstiftning for bitraden

Personuppgiftsbitraden som har en kundkrets utanfor EU eller som pa annat
satt kan komma att paverkas av dataskyddslagstiftning utanfér EU, maste
aven ta hansyn till sadan nationell lagstiftning. Samma sak galler sadan
lagstiftning som kompletterar GDPR i respektive EU-medlemsstat,
exempelvis den svenska dataskyddslagen.

F. 2. Overforingar till tredjeland

Nar kundens personuppgifter tillgangliggors i tredjeland, alltsa utanfor
EU/EES é&r utgangspunkten att det inte ar tillatet att dverfora personuppgifter
till tredjeland utan att man vidtar sarskilda atgarder for att sékerstélla en
tillrackligt hog niva for skyddet for de registrerades personliga integritet.

Personuppgifterna behover inte rent faktiskt anvéndas i tredjeland for att
bestdimmelserna ska vara tillampliga, utan det racker med att personer i
tredjeland skulle kunna ta del av dem.

Det finns en hel del olika atgarder som parterna kan vidta for att en
overforing av personuppgifter till tredjeland ska bli tillaten. Vissa lander har
EU-kommissionen gett en séarskild status genom att besluta att de har en
adekvat skyddsniva for behandling av personuppgifter, vilket innebér att det
ar tillatet att 6verfora personuppgifter till dem (naturligtvis under
forutsattning att alla 6vriga krav i dataskyddslagstiftningen uppfylls).

Exempel pa atgérder
e EU-kommissionens olika standardavtal
o Bindande foretagsbestimmelser (BCR)
o Uppforandekoder och certifieringar

» Undantag i sérskilda situationer efter beslut fran berorda
dataskyddsmyndigheter

Tredjeland - Var ar kundens personuppgifter tillgangliga?

Reglerna om 6verforing av personuppgifter till tredjeland géller aven for
personuppgiftsbitrdden. For ett personuppgiftsbitrade ar det darfor av stor
vikt att halla reda pa var nagonstans i varlden som kundens personuppgifter
gors tillgangliga genom bitradet. Det galler inte bara lagring, utan &ven
atkomst for exempelvis support, service, underhall, drift eller utveckling.

Huvudleverantdren ska infor den personuppgiftsansvarige redogora for vilka
underleverantorer som anlitas i leveransen och var i vérlden
personuppgifterna &r tillgangliga. Det galler inte bara de egna
underleverantdrerna utan aven underleverantorer i flera led.

Detta kraver inte séllan ett stort kartlaggningsarbete och en disciplin vad
galler hur och nar underleverantérerna ska meddela planer pa forandringar.
Alla foéréandringar kraver ndmligen att den personuppgiftsansvarige
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underrattas och oftast att denne ska godkéanna forandringen pa nagot sétt.
Detta ar huvudleverantdrens ansvar.

Riktlinjer for dverforing till tredjeland

F.2.1

Overvag noga huruvida en tjanst som overfor till tredje land &ar
nddvandigt. Valj i huvudsak éverféringar till EU/EES och av EU
godkanda lander. Det uppfyller ett av huvudsyftena med
Dataskyddsférordningen.

F.2.2

Om vi 6verfor till tredje land ska sarskild utredning genomféras for att
sékerstélla att sékerhetskraven foljer bestammelserna |
Dataskyddsférordningen.

F.2.3

Endast chef beslutar om 6verfdring till tredje land

F.2.4

Chef ansvarar for att all behandling av personuppgifter uppfyller kraven
i Dataskyddsférordningen om det beslutas att 6verfora uppgifter till
tredje land.

F.2.5

Chef ska kontrollera befintliga bitrddesavtal och sékerstélla till var
Overforingar sker.

F.2.6

Chef ska kontrollera befintliga bitradesavtal och séakerstalla till var
eventuella underleverantdrer dverfor personuppgifter.

F.2.7

Undvik 6éverforing till tredje land

F. 3. Bitradesavtal

Bitradesavtal ar i praktiken ett krav. Hur bitradesavtalet ar formulerat ar av
mycket stor betydelse i manga avseenden. Det finns en hel del réttsliga krav
pa vilka bestaimmelser som avtalet ska omfatta.

Ett foretag eller myndighet som behandlar personuppgifter fér ndgon annans
rakning ar att anse som ett personuppgiftsbitrade. En organisation som vill
anlita ett sadant bitrade (den personuppgiftsansvarige) maste teckna ett
skriftligt avtal med bitradet.

| avtalet ska bitradet ata sig att:

Bara behandla personuppgifter enligt dokumenterade instruktioner
fran den personuppgiftsansvarige

Se till att personer som har behoérighet att behandla personuppgifter
hos bitradet har atagit sig att iaktta tystnadsplikt eller omfattas av
lagstadgad sadan

Vidta alla tekniska och organisatoriska atgarder som ar nddvandiga
for att sakerstalla en lamplig sakerhetsniva i forhallande till riskerna
med behandlingen

Respektera kraven pa forhandstillstand och avtal vid anlitande av ett
annat bitréde (ett underbitrade)

Vidta lampliga tekniska och organisatoriska atgarder sa att den
personuppgiftsansvarige kan svara pa en enskilds begéaran om att fa
utéva sina rattigheter, sasom ratten till information och
registerutdrag, réttelse, radering med mera

Bista den personuppgiftsansvarige med att se till att skyldigheterna
fullgors ifraga om sakerhetsatgarder, anmélan av
personuppgiftsincidenter och information om sadana incidenter till de
registrerade samt konsekvensbedémning och forhandssamrad

Sida
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« Radera eller aterlamna alla personuppgifter till den
personuppgiftsansvarige (beroende pa vad den
personuppgiftsansvarige véljer) nar uppdraget avslutas och dven
radera alla kopior

« Ge den personuppgiftsansvarige tillgang till all information som
krdvs for att visa att man fullgor alla skyldigheter som man har som
bitrade samt att mojligg6ra och bidra till inspektioner och andra
granskningar som den personuppgiftsansvarige vill genomfora.

Eget bitradesavtal eller leverantdrens bitradesavtal

| manga fall anvander sig kommunen av leverantérer med stora system,
manga lésningar och inte séllan levererar de I6sningar for en stor mangd
kunder. Det som kan uppsta da ar att leverantoren sjélva presenterar fardiga
bitradesavtal, schablonavtal som de onskar att kunden skriver pa.

Det ar da viktigt att utga fran Vargarda kommuns hanteringskrav, arbetssatt
och sdkerhetskrav. Det &r framtaget en mall fér personuppgiftsbitradesavtal i
Vargarda kommun. Ansvarig for avtal ska alltid utga fran den mallen och
utifran det forhandla om ett personuppgiftsbitradesavtal med leverantoren.
Viktigt att komma ihag ar att det alltid &r Vargarda kommun som &r
personuppgiftsansvarig. Agerar leverantdren utanfor bitradesavtalet blir de
ansvariga. Darfor ska avtalen inte vara for generella eller oprecisa i sitt
innehall.

| andra hand &r det mojligt att anvénda leverantorens bitradesavtalsforslag.
Men det &r bara om det uppfyller samma krav som Vargarda kommun stéller
pa ett personuppgiftshitrade samt dess eventuella underleverantorer.

Riktlinjer for Personuppgiftsbitradesavtal

F.3.1 Chef eller systemagare ar ansvarig for att uppratta
personuppgiftsbitradesavtal for de tjanster de ansvarar
F.3.2 Det ar Vargarda kommun som ar personuppgiftsansvarig. Darfor ska

bitradesavtalet styras av Vargarda kommun. Det &r inte bitradet som
bestammer krav eller hur de anser att de ska behandla personuppgifter

F.3.3 Anvéand mall framtagen for bitrddesavtal.

F.3.4 Nar en leverantor/bitrade delger eget bitrddesavtal ska det anvandas i
andra hand efter var egen mall. D& ska det kontrolleras att de foljer
vara krav

F.3.5 Personuppgiftsbitradesavtal ska vara ett separat avtal. Alltsa ska det

tydligt skiljas fran leveransavtalet eller i innehallet i avtalet for ett
system eller objekt

F.3.6 Personuppgiftsbitrddesavtalen ska dokumenteras och finnas med i
centrala registret
F.3.7 Personuppgiftsbitradesavtalet ska ses éver vid varje andring i

leveransavtal eller férandringar i leverantdrens tjanster
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Block G: Risk- och sarbarhetsanalys,
konsekvensanalys - Privacy impact Assessment (PIA)
och forhandssamrad
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Inledning

Att genomfdra konsekvensbeddmningar ar den personuppgiftsansvariges
ansvar, ibland gar det att fa stod och hjélp av personuppgiftsbitradet som ofta
besitter kompetens for att hjalpa till med det. Aven Dataskyddsombudet kan
och bor ge rad om nar en konsekvensbedémning avseende dataskydd ska
goras samt vara delaktig i genomférandet av den. Det &r viktigt att skilja
mellan en risk- och sarbarhetsanalys och konsekvensbedomning dar den
senare ar ett krav om det finns hog risk fér manniskors fri- och rattigheter.
En risk- och sarbarhetsanalys hjalper till att bedoma om sa ar fallet.

G.1. Konsekvensbedomningar och férhandssamrad

Konsekvensbeddmning handlar om att identifiera och férebygga risker innan
de uppkommer. Vid behandling av personuppgifter som kan leda till en hdg
risk for de registrerade maste organisationen géra en sa kallad
konsekvensbedémning avseende dataskydd. I korthet handlar det om att vara
forutseende, forebygga risker och darmed skydda méanniskors fri- och
rattigheter.

Malet &r att minimera riskerna vid saddana behandlingar av personuppgifter
som inneb&r en hog risk.

Om konsekvensbeddémningar
Syftet med konsekvensbeddmning ar att forebygga risker innan de
uppkommer. Det kan behévas gora en konsekvensbeddmning:

« innan paborjan av en personuppgiftsbehandling

« om risken med en pagaende behandling dndras

« for pagdende behandlingar om det inte har gjorts tidigare.
Konsekvensbeddmningen ar en process for att

« tareda pd vilka risker som finns med att behandla personuppgifter

« tafram rutiner och atgarder for att bemdta dessa risker

« visa att man uppfyller dataskyddsférordningens krav.

En konsekvensanalys ska genomféras nar en behandling sannolikt leder

till en hog risk for fysiska personers rattigheter och friheter. Det bor i forsta
steget tas reda pa genom att bedoéma vilka personuppgifter det handlar om
och/eller genomfora en risk-och sarbarhetsanalys.

Borja med en risk- och sarbarhetsanalys

Ni ska alltid gora en konsekvensbeddmning, om er behandling av
personuppgifter sannolikt leder till en hog risk for enskilda personers fri- och
rattigheter. Men alla maste inte alltid genomfora en regelratt
konsekvensbeddmning:

1. Analysera vilka risker behandlingen av personuppgifter kan innebara
och foresla lampliga sakerhetsatgarder. Genomfor en risk- och
sarbarhetsanalys. Dokumentera resultatet, sa att det gar att visa att
forordningen foljs.
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2. Utifran riskanalysen beslutas om organisationen behover ga vidare
och gora en konsekvensbeddmning.

Obs! I tveksamma fall bor alltid en konsekvensbedémning goras.
Exempel pa kontrollfragor:

o Ar det en behandling av personuppgifter

« Registreras nagra integritetskansliga personuppgifter

« Finns det nagon lagring eller atkomst fran tredjeland

o Kommuniceras personuppgifter via Oppna natverk

Varfér konsekvensbedémning?

En konsekvensbheddmning ar en pagaende process som behdver omprovas
och uppdateras kontinuerligt.

Ett krav i vissa fall

Om en behandling av personuppgifter sannolikt leder till hog risk for de
registrerades fri- och rattigheter ska alltid genomféras en
konsekvensbeddmning. Den som bryter mot skyldigheten att gora en
konsekvensbeddmning riskerar att drabbas av en sanktionsavgift.

Konsekvensbedémningen som beslutsunderlag

Den personuppgiftsansvarige kan med fordel gora en konsekvensbeddmning
aven for sadana personuppgiftsbehandlingar som medfor en lagre risk. En
konsekvensheddmning kan ge organisationen forstaelse for
personuppgiftsbehandlingens konsekvenser och risker och vara till hjalp nér
det ska avgoras vilka sakerhetsatgarder som ska vidtas eller vilka tekniska
I6sningar som ska viljas.

Konsekvensbedémning for att visa att organisationen foljer
dataskyddsférordningen

Konsekvensbeddmningar &r inte bara till hjalp for att uppfylla kraven i
dataskyddsforordningen. De &r ocksa ett satt att visa tillsynsmyndigheten att
forordningen foljs.

En pagaende process for integritetens skull

Konsekvensbedomningen kan ses som en pagaende process som behdver
omproévas och uppdateras kontinuerligt. DA blir det enklare att
uppmaéarksamma och inforliva integritetsaspekten i
personuppgiftsbehandlingens alla delar.

Vem maste gora en konsekvensbeddmning?

Utga fran risk- och sarbarhetsanalysen. Om behandlingen av personuppgifter
sannolikt leder till en hog risk for enskilda personers fri- och réttigheter ska
det alltid goras en konsekvensbedomning. For att veta om ni maste gora en
konsekvensheddmning maste ni alltsa forst gora en riskanalys.

Att beddma risk
For att kunna bedéma en risk ska man analysera risken, det vill saga beskriva

o héndelsen och varfor den &r en potentiell risk
e hur sannolikt det &r att handelsen intraffar
« hur allvarliga konsekvenserna blir om héndelsen intréffar.
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Exempel: Hog risk kan det vara om det saknas tillrackliga sékerhetsatgarder,
sa att "fel" personer far tillgang till personlig eller kanslig information, till
exempel uppgifter som kan leda till risk for diskriminering, identitetsstold,
bedrégeri, ekonomisk forlust eller skadat anseende.

Risken som uppkommer vid era personuppgiftsbehandlingar maste bedémas
kontinuerligt. Forutom risken for den enskildes personliga integritet ska dven
risken nér det géller andra grundlaggande réttigheter bedémas, till exempel:

yttrandefrihet

tankefrihet

fri rorlighet

forbud mot diskriminering

rétt till frihet, samvete och religion.

Exempel pa behandlingar som sannolikt leder till hog risk
Dataskyddsforordningen ger tre exempel pa behandlingar som sannolikt
leder till hog risk:

Nar det anvands automatiskt beslutsfattande som grundar sig pa en
systematisk och omfattande bedémning av ménniskors personliga
aspekter, till exempel profilering.

Nér det behandlas uppgifter om lagovertradelser eller kansliga
personuppgifter, till exempel uppgifter om halsa, religios tro, politisk
uppfattning eller etniskt ursprung, i stor omfattning.

Nar det sker systematiskt 6vervakning pa en allman plats i stor
omfattning, genom till exempel kameradvervakning.

Vilka maste géra en konsekvensbedémning?
Om personuppgiftsbehandling faller in under nagon av nedanstaende
kategorier kan det innebéra att det behdver goras en konsekvensbedémning.

utvarderar eller poéngsatter manniskor,

behandlar personuppgifter i syfte att fatta automatiska beslut som har
rattsliga foljder eller liknande betydande foljder for den registrerade

systematiskt dvervakar manniskor, till exempel genom
kameradvervakning av en allmén plats eller genom att samla in
personuppgifter fran internetanvandning i offentliga miljoer

behandlar kansliga personuppgifter eller uppgifter som ar mycket
personliga, till exempel ett sjukhus som lagrar patientjournaler och
liknande

behandlar personuppgifter i stor omfattning

kombinerar personuppgifter fran tva eller flera behandlingar pa ett
sdtt som den registrerade inte forvantar sig, till exempel nér man
samkor register

behandlar personuppgifter om personer som av nagot skal befinner
sig i ett underlage eller i beroendestéllning och darfor ar sarbara,
exempelvis barn, anstéllda, asylsokande, dldre och patienter

Sida
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« anvander ny teknik eller nya organisatoriska I6sningar, till exempel
en sakernas internet-applikation (Internet of things, 10T)

« behandlar personuppgifter pa ett satt som hindrar de registrerade fran
att fa tillgang till en tjanst eller inga ett avtal, till exempel ett
registerutdrag fran Polis

Konsekvensbedémning ar inte alltid nédvandig

Om det redan har gjorts en konsekvensbeddémning for en behandling som &r
mycket lik den planerade behandlingen behdver ni inte gora en ny
konsekvensbedomning. Da kan resultatet fran den tidigare
konsekvensbeddmningen anvéandas

En konsekvensbeddmning behdver inte heller géras om den planerade
personuppgiftsbehandlingen inte sannolikt leder till en hdg risk for enskildas
fri- och rattigheter.

Sa har gér man en konsekvensbeddmning

Det &r viktigt att paborja konsekvensbedémningen sa tidigt som mojligt och
att inférliva konsekvensbeddmningen i arbetssattet.

Gor konsekvensbeddémningen innan personuppgiftsbehandlingen inleds.

Ibland kravs en konsekvensbeddmning &ven for befintliga behandlingar.
Riskerna kanske har tkat, till exempel for att det samlas in fler uppgifter an
tidigare eller for det inforts nya tekniska losningar. Eller sa ér det inte gjort
nagon konsekvensbedomning tidigare.

Grundlaggande krav pa en konsekvensbeddomning

For att kunna bedoma riskerna for enskildas friheter och rattigheter maste ett
helhetsgrepp tas om situationen och titta pa manga olika faktorer i
personuppgiftsbehandlingen.

Det finns fyra grundlaggande krav pa vad en konsekvensbeddmning ska
innehalla:

o En systematisk beskrivning av den planerade behandlingen och
behandlingens syfte

e En beddmning av om behandlingen ar ndédvandig och proportionerlig
i forhallande till syftet med den

o Enbeddmning av riskerna for de registrerades rattigheter och friheter

« De atgarder som planeras for att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs.

Dessutom maste
« radgoras med dataskyddsombudet

« inhamtas synpunkter fran de registrerade eller deras foretradare nar
det &r lampligt

En konsekvensbeddmning for flera behandlingar

En enda konsekvensbeddmning kan anvandas for att bedéma flera
behandlingar som liknar varandra vad géller art, omfattning, innehall,
andamal och risker.
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Obs! Den som gor en gemensam konsekvensbeddémning for flera
personuppgiftsbehandlingar ska motivera varfor en enda
konsekvensbeddmning har utforts.

Att avhjéalpa risker

Overvig i forsta hand om behandlingen 4r nédvandig och proportionerlig i
forhallande till syftet. Kanske kan syftet med behandlingen uppnas pa ett
annat satt sa att riskerna inte uppstar.

Exempel pa atgarder som kan anvandas for att hantera risker ar
e autentisering

e Kryptering

 rutiner och tydlig information om sakerhet till systemets anvéndare
o logg 6ver vem som anvander personuppgifter

o stod for sakerhetskopiering

e pseudonymisering av personuppgifter

« Oppen redovisning av personuppgifternas syfte och behandling

« mojlighet for den registrerade att Overvaka uppgiftsbehandlingen.

« minska antalet personer som har tillgang till uppgifterna

« begransa sokbegrepp sa att det inte gar att soka pa kansliga
personuppgifter

o infora automatisk borttagning av personuppgifter som inte langre ska
behandlas

« utforma IT-systemen s att inte fler personuppgifter an nédvandigt
behandlas, det vill s&ga inbyggt dataskydd och dataskydd som
standard.

Motivera och dokumentera
Motivera och dokumentera de val som gors, till exempel om det bedéms att
det inte ar lampligt att inhamta eller folja synpunkter fran de registrerade.

Inforliva konsekvensbeddmningar i arbetssatt

For att se till att det redan fran borjan tas hansyn till skyddet for
personuppgifter i arbetsprocesser bor det inférlivas konsekvensbeddémningen
i arbetssatt. Till exempel att ha med konsekvensbeddmningar i arbetsordning
eller i projektplaner.

Publicera for 6ppenhet och ansvarsskyldighet

Aven om det inte 4r ett krav bor det Gvervagas att publicera hela, eller
atminstone delar av, konsekvensbedémningen. En sadan publicering kan
bland annat hjalpa till att uppfylla férordningens principer om 6ppenhet och
ansvarsskyldighet.

Publicering kan vara sarskilt bra nar behandlingen ror allménheten, till
exempel vid 6vervakning pa allman plats. Publiceringen kan besta av en
sammanfattning av konsekvensbedomningens huvudsakliga innehall.

Omprova riskbedémningen kontinuerligt

Ompréva bedomningen av riskerna flera ganger under utvecklingsprocessen,
sarskilt nar behandlingen forandras pa ett satt som kan paverka risken, till
exempel fOr att det samlas in fler uppgifter an tidigare eller infor nya
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tekniska losningar. Aven efter att en behandling har pébdrjats kan ni beh6va
ga tillbaka till den ursprungliga konsekvensbedémningen och ompréva
beddmningen av risken.

Riktlinjer for Konsekvensbedomningar och risk- och sarbarhetsanalyser

G.1.1 Genomfor risk- och sarbarhetsanalys vid nya behandlingar av
personuppgifter, det &r inget krav men underlattar arbetet

G.1.2 Bedom utifrén risk- och sarbarhetsanalys om en
konsekvensbeddmning &r nédvandig

G.1.3 Genomfor konsekvensbedémning fér de behandlingar som kréver det,
for kansliga personuppgifter ar det ett krav

G.14 Dokumentera, anvand kommunens mallar fér analys/bedémning

G.1.5 Anvand Dataskyddsombud fér stod i arbetet med
konsekvensbeddmning

G.1.6 Vid férandringar i teknik eller organisation ska det alltid genomféras en
ny analys for att utreda huruvida det innebar nya risker eller
sarbarheter

G.2. Férhandssamrad

Om det dnda anses finnas hog risk med personuppgiftsbehandlingen ska
verksamheten samrada med Datainspektionen innan ni behandlingen
paborjas.

Obs! Innan begéaran om férhandssamrad ska det ha gjorts en gedigen
konsekvensbedémning som &r val dokumenterad.

Kontakta tillsynsmyndighet om inte risken kan begransas

| konsekvensbeddmningen ska det tydligt dokumenteras vad som ska goras
for att garantera sakerheten i personuppgiftsbehandlingen. Om man i
bedémning anda anser att det finns hog risk med
personuppgiftsbehandlingen ska samrad ske med tillsynsmyndighet innan
behandlingen far paborjas. Det kan till exempel vara att riskerna inte kan
begransas tillrackligt genom atgéarder som &r rimliga med tanke pa tillganglig
teknik och kostnader.

Om tillsynsmyndigheten beddémer att personuppgiftsbehandlingen strider
mot férordningen far kommunen rad om hur man ska ga vidare.
Tillsynsmyndigheten har aven mojlighet att till exempel férbjuda en
behandling som strider mot férordningen.

Forbered innan begaran om férhandssamrad

Innan begaran om forhandsrad ska en gedigen konsekvensbedémning
genomforts som ar val dokumenterad. Det ska ocksa kunna redogoras for
vilka risker som kvarstar och varfor inte de kunnat atgardas.
Dokumentationen av konsekvensbedémningen ska bifogas i begéran om
forhandssamrad.

Riktlinjer for forhandssamrad

G.21 Om en behandling ar nédvandig men risken &r hég bor begéran om
forhandssamrad ske

G.2.2 Gor risk- och sérbarhetsanalys och konsekvensbeddmning innan
begéran om férhandssamrad stills till tillsynsmyndighet

G.2.3 Begar stod av Dataskyddsombud om det anses nddvandigt
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Block H: Tillsyn, Dataskyddsombud, tillsynsmyndighet
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Inledning

En tillsynsmyndighet i varje EU-land ska 6vervaka att de som behandlar
personuppgifter foljer dataskyddsforordningen. Tillsynsmyndigheten ska
vara fullstdndigt oberoende i utférandet av sina uppgifter och utévandet av
sina befogenheter. Tillsynsmyndighet har mgjlighet att bland annat utfarda
varningar och reprimander och att forelagga organisationer att vidta atgarder.
Tillsynsmyndigheten kan &ven besluta om att begrénsa eller férbjuda
behandling och att paféra administrativa sanktionsavgifter.

Tillsyn

Med tillsyn menas att tillsynsmyndighet genom egna iakttagelser av
kommunen kontrollerar att lagar och foérordningar foljs.

Tillsynen sker antingen pa plats eller per brev, telefon eller e-post. Om
tillsynen ska genomforas pa plats informerar tillsynsmyndigheten normalt
tillsynsobjektet i forvag om tid for inspektionen. Oanmaélda inspektioner
forekommer ocksa.

Skalen till tillsyn kan variera. Ibland kan det bero pa att tillsynsmyndigheten
mottagit klagomal eller har uppmarksammats pa nagot missforhallande via
massmedia. | andra fall kan det bero pa att férhallandena i en hel bransch ska
granskas.

Tonvikten ligger pa breda och djupa granskningar av en bransch eller sektor,
till exempel varden, arbetslivet, forskning eller bank/forsékring. En sadan
granskning kan innehalla bade féltinspektioner och enkter.

H.1. Tillsynsmyndighet

Tillsynsmyndighetens kanske storsta uppgift ar att ge information, stéd och
rad till alla som behandlar personuppgifter i olika verksamheter.
Tillsynsmyndigheten har ocksa till uppgift att dvervaka att behandlingen av
personuppgifter i Sverige gar till pa ratt satt. De utfor inspektioner och
hanterar aven fragor och klagomal fran enskilda personer.

Datainspektionen utfardar ocksa foreskrifter och allmanna rad och ger
synpunkter pa utredningar och lagférslag.

Aven om inspektionens kanske storsta uppgift ar att ge stod och rad, &r det
ocksa en tillsynsmyndighet som har till uppgift att 6vervaka att behandlingen
av personuppgifter i Sverige gar till pa ratt satt.

(Dérfor maste man tanka sig for lite innan man svarar pa deras fragor eller
staller fragor till dem.

Det basta ar om en person i organisationen har det dvergripande ansvaret for
kontakterna med Datainspektionen, sa att det finns nagon som kan halla reda
pa de fragor och svar som har diskuterats. Finns det ett dataskyddsombud
utsett kan det vara den naturliga personen att valja, men maste inte vara det.,
det beror lite pa hur er dataskyddsorganisation ser ut.)

Omraden som tillsynsmyndighet ansvarar for och erbjuder:

e Information och radgivning
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e Forhandssamrad (Block G)
e Samrad
e Incidentrapporter (Block E)

e Tillsyn, inspektion och klagomal

Tillsyn, inspektion och klagomal

Det hander att tillsynsmyndigheten 6ppnar ett sa kallat tillsynsérende om de
far in ett klagomal eller pa nagot annat satt blir uppméarksammade pa nagon
behandling av personuppgifter som de vill veta mera om. Nér en
organisation blir kontaktad sker det sannolikt i form av ett brev med en
uppmaning om att inom en viss tid (vanligtvis nagra veckor) beskriva
personuppgiftsbehandlingen och svara pa nagra fragor. Det kan ocksa handa
att man blir kontaktad via e-post eller telefon, och att inspektionen vill
komma och inspektera pa plats i lokalerna

Det &r alltid bra att tdnka efter innan man besvarar fragor fran en granskande
myndighet. Om man kénner sig oséker och inte kan besvara alla fragor fran
tillsynsmyndigheten med en gang, ar det ofta battre att be att fa aterkomma.

Observera att det ar viktigt att svara noggrant och sanningsenligt. Det gar
inte att vagra att svara. Det ar mycket olampligt att fara med osanningar eller
dolja problem, eftersom det innebér en stor risk for att sanktionsavgifterna
blir hogre av den anledningen. Det framgar bland annat

av Dataskyddsforordningen.

Om Datainspektionens tillsynsarende skulle hitta en eller flera brister i
verksamhetens dataskydd, ar det viktigt att se till att bristerna blir
atgardade. Att sa snart som mojligt kunna svara att man har gjort nagot at
saken, eller atminstone tagit fram en atgardsplan, visar att man tagit till sig
av tillsynsmyndighetens kritik och anstréanger sig for att forandra
forhallandena.

Om ett tillsynséarende ber6r en fraga dar organisationen sjélv anser att man
behandlar personuppgifter pa ett korrekt satt, sa finns det all anledning

att anda svara och beskriva hur man resonerat. Da slipper man
forhoppningsvis vidare skriftvaxling och arendet blir avslutat utan atgard
fran tillsynsmyndighetens sida.

Enkatinspektioner och klagomal

Samma sak galler sa kallade enkatinspektioner. Det ar undersokningar dar
tillsynsmyndigheten staller sasmma fragor till ett stérre antal organisationer
om en viss typ av behandling av personuppgifter.

Kommer ett klagomal direkt fran en registrerad &r det bast om det kan
besvaras pa ett sddant satt att den registrerade nojer sig med svaret och inte
gar vidare till tillsynsmyndigheten. Framforallt: svara alltid och svara vanligt
och begripligt.

Inspektioner pa plats

Tillsynsmyndighet har ratt att komma in i era lokaler, se era IT-system,
granska sakerhetsatgarder och hur personuppgifter behandlas. De har rétt att
ta del av all dokumentation om era behandlingar av personuppgifter. De kan
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beordra kdrningar och utskrifter. De kan dock inte ta hjalp av Kronofogden
for att bereda sig tillgang till lokaler eller system.

Riktlinjer med beaktande av tillsynsmyndighet

H.1.1 Prioritera alltid arenden/forfragningar som kommer fran
tillsynsmyndigheten

H.1.2 Ré&der osakerhet om hur en verksamhet ska agera, kontakta
Dataskyddsombud for rad och stéd

H.1.3 Begar stod fran verksamhetens

H.1.4 Chef bor ansvara for kontakt med Vargarda kommuns ansvariga for
dataskyddsférordningens arbete och med tillsynsmyndighet

H.2. Dataskyddsombud

Ombudets roll &r att kontrollera att dataskyddsférordningen foljs inom
organisationen genom att till exempel utféra kontroller och
informationsinsatser.

Dataskyddsombud kan ha ansvar for flera olika myndigheter. Sa ar fallet for
Vargarda kommun. Dataskyddsombud (2 st.) delas med 6vriga kommuner i
Sjuhdrad. En forutséttning for det ar att dataskyddsombudet har tillrackligt
med tid och resurser for att utféra uppdraget, och att alla som behéver
komma i kontakt med dataskyddsombudet l&tt kan gora det.

Vad gor ett dataskyddsombud?

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet &r att
Overvaka att organisationen foljer dataskyddsférordningen. Det innebar
bland annat att

« samla in information om hur organisationen behandlar
personuppgifter

« kontrollera att organisationen foljer bestammelser och interna
styrdokument

« informera och ge rad inom organisationen.
Dataskyddsombudet ska ocksa

« ge rad om konsekvenshedémningar

« vara kontaktperson for tillsynsmyndigheten

« vara kontaktperson for de registrerade och personalen inom
organisationen

o samarbeta med tillsynsmyndighet, till exempel vid inspektioner.

Dataskyddsombudet &r inte ansvarigt och far inte bestraffas

Dataskyddsombudet har inget eget ansvar for att organisationen foljer
dataskyddsférordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvariga eller hos personuppgiftsbitradet.
Personuppgiftsansvarig far heller inte bestraffa dataskyddsombudet for att ha
utfort sina arbetsuppgifter.

Vara kontaktperson och samarbeta med tillsynsmyndigheten
Dataskyddsombudet ska vara kontaktperson for
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« de registrerade, som till exempel vill nd dataskyddsombudet for att fa
veta vilka uppgifter som finns registrerade om dem

« personalen inom organisationen, som kan vilja veta om de gor ratt
nér de behandlar personuppgifter

« Tillsynsmyndigheten, som kan vilja inspektera verksamheten.

Myndigheter och offentliga organ maste ha ett dataskyddsombud oavsett
vilka uppgifter de behandlar. Ett dataskyddsombud hjélper organisationen i
arbetet med dataskydd och fungerar som kontaktpunkt for
tillsynsmyndigheten och de registrerade.

Dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer
och, i synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd
samt formagan att fullgéra de uppgifter som avses i lagen.

Konsekvensbeddmningar

Dataskyddsombudet ska alltid vara inblandat om en organisation gor, eller
dvervager att gora, en konsekvensbedémning for behandling av
personuppgifter. En konsekvensbedémning behdvs om ni ska samla in
personuppgifter och det finns hdg risk for personers réttigheter och friheter.

Det ar den personuppgiftsansvarige, inte dataskyddsombudet, som ska se till
att organisationen gor konsekvensbeddémningar nér det behovs. Men den
personuppgiftsansvarige eller personuppgiftsbitradet ska radfraga
dataskyddsombudet, till exempel for att bedéma

e om det behdvs en konsekvensbeddmning i ett visst fall
o vilken metod som ska anvandas for konsekvensbeddémningen

e om det &r bra att konsekvensbeddmningen gors internt eller om en
extern part ska gora den

o vilka skyddsatgarder som behdvs for att begransa eventuella risker
for de registrerades rattigheter och intressen

« om en konsekvensbeddmning har utforts korrekt och om slutsatserna
ar korrekta.

Tillgangligt

Den personuppgiftsansvarige eller personuppgiftsbitradet ska offentliggora
dataskyddsombudets kontaktuppgifter och meddela dessa till
tillsynsmyndigheten.

Det &r viktigt att dataskyddsombudet &ar "lattillgangligt”. Det innebar till
exempel att de registrerade, de som arbetar internt inom organisationen och
tillsynsmyndigheten 1&tt ska kunna hitta kontaktuppgifter till
dataskyddsombudet. Det ska ocksa vara latt att komma i kontakt med
dataskyddsombudet, som maste kunna kommunicera effektivt med de
registrerade.

De organisationer som ska ha ett dataskyddsombud maste meddela
dataskyddsombudets namn och kontaktuppgifter till tillsynsmyndigheten.
Dataskyddsombudets kontaktuppgifter maste ocksa offentliggoras sa att de
registrerade vet vart de kan vénda sig.
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Dataskyddsombudets stallning

Den personuppgiftsansvarige och personuppgiftsbitréddet ska sakerstalla att
dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla fragor som
ror skyddet av personuppgifter.

Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja
dataskyddsombudet i utforandet dennes uppgifter genom att tillhandahalla de
resurser som kravs for att fullgéra dessa uppgifter samt tillgang till
personuppgifter och behandlingsforfaranden, samt i uppratthallandet av
dennes sakkunskap.

Den personuppgiftsansvarige och personuppgiftsbitréddet ska sakerstalla att
dataskyddsombudet inte tar emot instruktioner som galler utférandet av
dessa uppgifter. Hen far inte avsattas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitréadet for att ha utfort sina
uppgifter. Dataskyddsombudet ska rapportera direkt till den
personuppgiftsansvariges hogsta forvaltningsniva.

Dataskyddsombudets resurser

Dataskyddsombudet maste ha de resurser som kravs for att kunna fullgora
sina uppgifter, till exempel

« aktivt stod fran hogsta ledningen for dataskyddsombudets arbete

« aktivt stod och information fran andra avdelningar inom kommunen
« tillrackligt med tid for att kunna fullgéra sina uppgifter

e ekonomiska resurser

« fortbildning

« infrastruktur (lokaler, hjalpmedel, utrustning)

o personal i forekommande fall.

All personal i organisationen ska informeras om att det finns ett
dataskyddsombud och om vilka uppgifter dataskyddsombudet har.

Kommunen bor bland annat:

 bjuda in dataskyddsombudet att regelbundet delta i méten pa hogsta
och mellanliggande forvaltningsniva

« lata dataskyddsombudet delta i beslut som har foljder for dataskyddet

« formedla all relevant information till dataskyddsombudet sa att
ombudet i god tid kan ge lampliga rad

« dokumentera sina skél i de fall dataskyddsombudets rad inte foljs
« radfraga dataskyddsombudet omedelbart nar en incident har intraffat

« tydligt ange dataskyddsombudets exakta uppgifter och deras
omfattning, séarskilt nar det galler konsekvensbeddémningar.

Sekretess

For dataskyddsombud i det allmannas verksamhet géller offentlighets- och
sekretesslagens bestammelser om sekretess. Sekretessen/tystnadsplikten
innebdr dock inte att det ar forbjudet for dataskyddsombudet att kontakta och
samrada med tillsynsmyndighet.
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Dataskyddsombudet far inte ha andra uppgifter som kan leda till
intressekonflikter. Till exempel kan dataskyddsombudet inte vara med och
faststalla andamalen med och medlen for behandlingen av personuppgifter.

Riktlinjer med beaktande av Dataskyddsombud

H.2.1 Anvéand Dataskyddsombudet som en viktig resurs for ditt arbete

H.2.2 Folj instruktioner fran Dataskyddsombudet

H.2.3 Konsultera Dataskyddsombud vid nya behandlingar som har hog risk

H.2.4 Konsultera Dataskyddsombud vid konsekvensbeddémningar och
forhandssamrad

H.2.5 Konsultera Dataskyddsombudet i hdandelse av en
personuppgiftsincident (se block E, process))

H.2.6 Vargarda kommun ansvarar for att Dataskyddsombudet har majlighet
att stodja, rdda och att skota sitt uppdrag. Det ar Vargarda kommun
som ska ta initiativ till att anvanda Dataskyddsombudets kompetens i
vart eget dataskyddsarbete.
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Block I: Registrerades rattigheter
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Inledning

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt dataskyddsforordningen.

Ratt till information

Den registrerade har ratt att fa information nar hans eller hennes
personuppgifter behandlas. Information om personuppgiftsbehandlingen ska
lamnas av den personuppgiftsansvarige bade nar uppgifterna samlas in och
nér den registrerade annars begér det. Darutover finns det vissa tillfallen nér
sarskild information ska ges till den registrerade, till exempel om det
intraffar ett dataintrang eller liknande (en personuppgiftsincident) hos den
personuppgiftsansvarige och det finns risk for till exempel identitetsstéld
eller bedrégeri.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en
lattillganglig, skriftlig form (vilket kan vara i elektronisk form) och med ett
tydligt och enkelt sprak. | dataskyddsférordningen anges utforligt vilken
information som ska ges. Bland annat ska information l[&mnas om
kontaktuppgifter till den personuppgiftsansvarige, den rattsliga grunden for
behandlingen och andamalet med behandlingen. Det star mer om
informationsskyldigheten i Block D.

[.1. Ratt till rattelse

Varje person har ratt att vanda sig till Vargarda kommun och be att fa
felaktiga uppgifter rattade. Det innebar ocksa att den enskilde har ratt att
komplettera med sadana personuppgifter som saknas och som ar relevanta
med hansyn till andamalet med personuppgiftsbehandlingen. Att den som
behandlar personuppgifter ocksa sjalv maste se till att uppgifterna ar korrekta
och uppdaterade framgar redan av de grundlaggande principerna (Block A) i
dataskyddsforordningen.

Ratten till rattelse gar ut pa att de registrerade kan kréava att de uppgifter som
behandlas &r korrekta och i vissa fall &ven aktuella. Dédrmed har de
registrerade ocksa ratt att fa uppgifterna korrigerade eller kompletterade vid
behov. Detta ger varje individ mojligheten att anpassa informationen till den
situation som han eller hon befinner sig i, exempelvis vad géller
bostadsadress, arbetsplats, civilstatus och sa vidare. Framforallt handlar det
dock om att korrigera direkta felaktigheter eller komplettera missvisande
information.

En 6nskan om réattelse ska uppfyllas av den personuppgiftsansvarige sa snart
som mojligt (eller utan onddigt dréjsmal), men sjéalvklart behdver man inte
ratta information som man sjélv inte anser &r felaktig eller missvisande. |
sadana fall far man meddela den registrerade detta, som kan klaga till
tillsynsmyndigheten.

Om uppgifter rattas pa den enskildes begaran maste Vargarda kommun
ocksa informera dem som de har lamnat ut uppgifter till om att uppgifter
rattats. Det galler dock inte om det skulle visa sig omgjligt eller innebar en
alltfor betungande insats. Den enskilde har ocksa ratt att begara att fa
information om till vem uppgifter har lamnats ut.

|Rikt|injer for ratten till rattelse |
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.1.1 Begaran fran registrerad om rattelse ska prioriteras i arbetet (hanteras
skyndsamt)
1.1.2 Vid varje begaran om rattelse ska uppgifterna kontrolleras mot

andamal och rattslig grund for att bedéma huruvida uppgifterna ar
korrekta eller felaktiga

1.1.3 Om réttelse inte kan medges ska orsaken tydligt kommuniceras.
Informera alltid om réatten att 6verklaga ett sddant beslut
1.1.4 Ratten till rattelse ska bedomas sakligt och objektivt nar en sadan

begéran inkommer

I.2. Ratt till radering

Varje person har ratt att vanda sig till Vargarda kommun och be att
uppgifterna som avser hen raderas. Uppgifterna maste raderas i féljande fall:

e Om uppgifterna inte langre behovs for de &ndamal som de samlades
in for

e Om behandlingen grundar sig pa den enskildes samtycke och denne
aterkallar samtycket

e Om behandlingen sker for direktmarknadsfoéring och den enskilde
motsatter sig att uppgifterna behandlas

e Om personuppgifterna har behandlats olagligt
e Om radering krévs for att uppfylla en réattslig skyldighet

e Om personuppgifterna avser barn och har samlats in i samband med
att barnet skapar en profil i ett socialt natverk

Om uppgifter raderas pa den enskildes begaran Vargarda kommun ocksa
informera dem som de har l[dmnat ut uppgifter till om raderingen. Det galler
dock inte om det skulle visa sig omdjligt eller innebér en alltfor betungande
insats. Den enskilde har ocksa ratt att begara att fa information om till vem
uppgifter har lamnats ut.

Som individ har man rétt att begéra att personuppgifter ska tas bort. Det
kallas ofta "ratten att bli glomd". Det ror sig inte om nagon absolut rattighet
som galler i alla ssmmanhang. En anstélld har till exempel inte rétt att krava
att uppgifterna i ett Ioneadministrativt system raderas, och inte heller en
kund under ett pagaende kundférhallande. Om det inte finns ndgon annan
grund for behandlingen an samtycke eller om grunden &r ett
avtalsforhallande och det har avslutats, sa har man réatt att begéra att "bli
glomd".

En enskild registrerad kan daremot inte_begdara att uppgifterna raderas om
behandlingen av personuppgifter ar nédvéndiga for:

1. att kunna utdva rétten till yttrande- och informationsfrihet

2. att kunna uppfylla ett lagkrav (exempelvis bokforingslagens krav pa
sparande av personuppgifter i sju ar for redovisningsandamal) eller
det &r en del i en myndighetsutdvning

folkhalsoandamal

4. arkiveringsandamal av allméant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal

5. att kunna faststélla, gora gallande eller forsvara rattsliga ansprak.
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Det &r den personuppgiftsansvarige som ska kunna visa pa sin ratt att ha kvar
uppgifterna om den registrerade begdr att de ska tas bort.

Riktlinjer for ratten till radering

1.2.1 Vid begaran om radering av registrerad ska kontroll utféras om den
ratten finns utifrdn kommunens dndamal och réttslig grund.
1.2.2 Om uppgifter om registrerad finns i register och ratten till radering

onskas ska det géras bedomning om uppgifterna ska hanteras pa
annat satt an att raderas. Det ar viktigt att utreda om det bor hanteras
pa annat satt utifrdn annan lagstiftning sdsom arkivandamal,
statistikdndamal osv.

1.2.3 Om radering inte kan medges ska orsaken tydligt kommuniceras.
Informera alltid om ratten att Overklaga ett sadant beslut.

1.2.4 Ratten till radering ska bedémas sakligt och objektivt utifran rattslig
grund for behandling nar en begaran inkommer.

1.2.5 Som myndighet &r inte intresseavvagning giltigt for att bedéoma

huruvida uppgift ska raderas eller inte.

1.3. Ratt till begrénsning av behandling

Enskilda har i vissa fall rétt att krdva att behandlingen av personuppgifter
begransas. Med begransning menas att uppgifterna markeras sa att dessa i
framtiden endast far behandlas for vissa avgransade syften.

Ratten till begransning galler bland annat nér den registrerade anser att
uppgifterna ar felaktiga och begért rattelse. | sddana fall kan den registrerade
aven begadra att behandlingen av uppgifterna begransas under tiden
uppgifternas korrekthet utreds.

Som personuppgiftsansvarig kan man da tvingas behalla uppgifterna, men
utan att ha rétt att anvanda dem. Detta kan bli aktuellt i féljande situationer:

e Om man maste kontrollera personuppgifternas korrekthet

e Om behandlingen av personuppgifter varit olaglig, men den
registrerade motsatter sig en radering

e Om den personuppgiftsansvarige inte behéver uppgifterna langre,
men den registrerade behdver dem for att kunna faststélla, gora
gallande eller forsvara ett rattsligt ansprak denne har

Om man en gang har begransat anvandandet av nagons personuppgifter,
maste man alltid meddela personen i férvag ifall begransningen kommer att
hévas.

Den personuppgiftsansvarige ska underratta varje mottagare som man har
lamnat ut de aktuella uppgifterna till om behandlingen har begrénsats. Detta
galler sa lange det inte visar sig vara omojligt eller en oproportionell
anstrangning. Man ska ocksa tala om for den registrerade vilka mottagarna
ar, om den registrerade efterfragar den informationen.

Riktlinjer for réatten till begrnsning

1.3.1 En begaran om begransning ar alltid giltig. Ange att det behéver
utredas innan verkstallighet av ndgon form ska ske. Begrénsa
informationen denna tid genom att vidta nodvandiga atgarder nar det
géller distribution, behdrigheter osv.

1.3.2 Vissa delar av denna rattighet paverkar andra viktiga mottagare av de
personuppgifter som behandlas. Det bor déarfor finnas rutiner for vilka
Vargarda kommun delger sadana uppgifter och de ska delges
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information om begransning eller utredning om begransning da detta
kan paverka en registrerads rattigheter och frihet.

|.4. Ratten till dataportabilitet

Ratten till dataportabilitet innebér att en registrerad har ratt att, pa begaran,
fa ut de uppgifter som finns registrerade om hen i syfte att féra dver dem och
ateranvanda dem hos en annan part, till exempel en annan leverantor. Det
skulle kunna jamforas med att en person kan byta telefonbolag men behalla
sitt telefonnummer.

Denna rattighet galler endast om behandlingen grundar sig pa samtycke eller
ett avtalsforhallande.

Den information som ska omfattas av dataportabiliteten &r dels sadan
information som den registrerade sjalv har lamnat ifran sig, dels sadan
information som har hamtats in automatiskt genom den registrerades
aktiviteter, till exempel trafikdata, sokhistorik, halsodata som skapats i en
app., geografisk data med mera.

Som personuppgiftsansvarig maste man tillhandahalla uppgifterna i ett
"strukturerat, allmént anvant och maskinlasbart format™ som gor det mojligt
for den registrerade att skicka informationen vidare. Om det &r tekniskt
mojligt kan informationen ocksa skickas direkt till en annan organisation om
den registrerade efterfragar det.

Det ar for att moéta kravet om dataportabilitet viktigt att ta fram standarder
och format for Vargarda kommun som pa ett enkelt satt kan tillmétesga detta
lagkrav.

Riktlinjer for ratten dataportabilitet

1.4.1 Verksamheten ska sa langt som det &r mojligt arbeta med dppna
standarder och godkénda format for att forenkla ratten till
dataportabilitet.

I.5 Réatten att géra invandningar

En enskild har i vissa fall rétt att invanda mot den personuppgiftsansvariges
behandling av hens personuppgifter.

Ratten att invanda galler ndr personuppgifter behandlas for att utféra en
uppgift av allmént intresse, som ett led i myndighetsutdvning eller efter en
intresseavvagning. Vargarda kommun som offentlig myndighet/verksamhet
kan inte anvanda intresseavvagning.

Om den enskilde invander mot behandlingen i sadana fall far den
personuppgiftsansvarige endast fortsatta att behandla uppgifterna om det gar
att visa att det finns tvingande berattigade skal till att uppgifterna maste
behandlas som véger tyngre &n den enskildes intressen, rattigheter och
friheter eller om behandlingen sker for faststéllande, utévande eller forsvar
av réttsliga ansprak.

Den enskilde har alltid ratt att invdnda mot att hens personuppgifter anvands
for direkt marknadsforing. En sadan invandning kan goras nar som helst.
Gors en invandning mot direkt marknadsforing, far personuppgifterna inte
langre behandlas for sddana andamal.

Sérskilda regler géller for personuppgifter som behandlas for vetenskapliga
och historiska forskningsandamal eller statistiska andamal.
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Den personuppgiftsansvarige maste informera de registrerade om ratten att
gora invandningar.

De registrerade ska fa information om sin ratt att invanda senast i samband
med det forsta reklamutskicket, och da pa ett tydligt och begripligt

satt. Observera ocksa att det inte finns nagot skriftlighetskrav

i dataskyddsforordningen nar det kommer till att invdnda mot
marknadsforing. Man kan alltsa inte kréva att den registrerade ska invanda
genom att skicka ett skriftligt brev med sin begéran.

Riktlinjer for ratten att invédnda mot behandling

1.5.1 For att kunna ansvara och svara pa rétten till invandning ska andamal
med behandling och rattslig grund for den vara tydligt. Det ska anges i
kommunens registerférteckning.

1.5.2 For de fall dar kommunen anvander sig av marknadsforing,
nyhetsbrev, inbjudningar och liknande ska information om denna ratt
ges i anslutning till sddana utskick.

I.6. Automatiserat beslutsfattande, inbegripet profilering

Den enskilde har ratt att inte bli foremal for ett beslut som enbart grundas pa
nagon form av automatiserat beslutsfattande, inbegripet profilering, om
beslutet kan ha rattsliga foljder for den enskilde eller pa liknande sétt i
betydande grad paverkar hen.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag
pa en kreditansékan pa internet eller vid ett nekande besked fran e-
rekrytering via internet utan personlig kontakt.

Automatiserat beslutsfattande kan vara tillatet om det ar nodvandigt for
ingaende eller fullgorande av ett avtal mellan den registrerade och den
personuppgiftsansvarige eller om den enskilde har gett sitt uttryckliga
samtycke. Det kan dven vara tillatet enligt sarskild lagstiftning.

Den personuppgiftsansvarige maste informera de registrerade om att
automatiserat beslutsfattande anvénds enligt den generella
informationsskyldigheten i forordningen (Block D).

Automatiserade beslut kan fattas med eller utan profilering. Omvant kan
profilering anvandas utan att det leder till ett automatiserat beslut. Profilering
innebar varje form av automatisk behandling av personuppgifter da
uppgifterna anvénds for att bedéma vissa personliga egenskaper, i synnerhet
for att analysera eller forutsdga personens arbetsprestationer, ekonomiska
situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Profilering utgor en behandling av personuppgifter som maste utforas i
enlighet med samtliga bestammelser i dataskyddsférordningen.

Riktlinjer for Automatiserat beslutsfattande, inbegripet profilering

1.6.1 For att kunna ansvara och svara pa ratten till invandning ska andamal
med behandling och rattslig grund for den vara tydligt. Det ska anges i
kommunens registerférteckning.

1.6.2 For de fall dar kommunen anvander sig av marknadsforing,
nyhetsbrev, inbjudningar och liknande ska information om denna ratt
ges i anslutning till sddana utskick.




